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Rozpoznawanie twarzy to automatyczne przetwarzanie obrazéw cyfrowych zawierajgcych twarze oséb
w celu identyfikacji lub weryfikacji tych oséb za pomocg szablonéw twarzy.

Wrazliwos¢ informacji o charakterze biometrycznym zostata wyraznie uznana poprzez wiaczenie
danych jednoznacznie identyfikujgcych osobe do szczegdlnych kategorii danych w art. 6
zaktualizowanej Konwencji o ochronie oséb w zwigzku z przetwarzaniem danych osobowych! (zwanej
dalej ,,Konwencjg 108+ ”).

Kontekst przetwarzania obrazéw ma znaczenie dla okreslenia wrazliwego charakteru danych,
poniewaz nie kazde przetwarzanie obrazéw wigze sie z przetwarzaniem danych wrazliwych. Obrazy
beda objete definicja danych biometrycznych tylko wtedy, gdy beda przetwarzane za pomoca
specjalnego $rodka technicznego, ktéry pozwala na jednoznaczng identyfikacje lub uwierzytelnienie
osoby fizycznej?.

Niniejsze wytyczne dotyczg zastosowan technologii rozpoznawania twarzy, w tym technologii
rozpoznawania twarzy na zywo. Zastosowania tej technologii sg liczne i zréznicowane, a niektdre z nich
mogg powaznie narusza¢ prawa oséb, ktérych dane dotyczg. Akty prawne zezwalajgce na szeroki
nadzér nad jednostkami moga byé sprzeczne z prawem do poszanowania zycia prywatnego?.

Integracja technologii rozpoznawania twarzy z istniejgcymi systemami nadzoru stwarza powazne
zagrozenie dla prawa do prywatnosci i ochrony danych osobowych, a takzie dla innych praw
podstawowych, poniewaz korzystanie z tych technologii nie zawsze wymaga Swiadomosci lub
wspotpracy osob, ktérych dane biometryczne s przetwarzane, biorgc pod uwage na przyktad
mozliwos¢ dostepu do cyfrowych obrazéw oséb w Internecie.

Aby zapobiec takim naruszeniom, Strony Konwencji 108+ powinny zapewni¢, Ze rozwdj i
wykorzystywanie technologii rozpoznawania twarzy beda prowadzone z poszanowaniem prawa do
prywatnosci i ochrony danych, wzmacniajac w ten sposéb prawa cztowieka i podstawowe wolnosci
poprzez wdrazanie zasad zapisanych w Konwencji w specyficznym kontekscie technologii
rozpoznawania twarzy.

Niniejsze wytyczne* zapewniajg zestaw $rodkéw odniesienia, ktérych rzady, twércy technologii
rozpoznawania twarzy, producenci, ustugodawcy i podmioty stosujgce technologie rozpoznawania
twarzy powinny przestrzegac i je stosowac, aby zapewni¢, ze nie wptywajg one niekorzystnie na
godnosé ludzka, prawa cztowieka i podstawowe wolnosci jakiejkolwiek osoby, w tym prawo do ochrony
danych osobowych.

Wytyczne majg zakres ogdlny i obejmujg zastosowania technologii rozpoznawania twarzy w sektorze
prywatnym i publicznym. Nie wykluczajg, ze we wiasciwych ramach prawnych wymagane bedg dalsze

! Protokdt zmieniajgcy do Konwencji 108 CETS nr 223,

https://search.coe.int/cm/Pages/result details.aspx?Objectld=09000016807c65bf.

2 Paragraf 59 Raportu Wyjasniajacego do Konwencji 108+.

3 Deklaracja Komitetu Ministréw Rady Europy w sprawie zagrozeri dla praw podstawowych wynikajgcych ze
Sledzenia cyfrowego i innych technologii nadzoru, przyjeta 13 czerwca 2013 r., dostepna na:
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016806846
0d.

4 Niniejsze wytyczne opieraja sie na raporcie Sandry Azria i Frédérica Wickerta z 2019 r. Rozpoznawanie twarzy:
obecna sytuacja i wyzwania, dostepnym pod adresem: https://rm.coe.int/t-pd-2019-05rev-facial-recognition-
report-003-/16809eadf1.
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srodki ochronne, w zaleznos$ci od przypadku zastosowania. Oceniajg rdine zastosowania tych
technologii w réznych sektorach, biorgc pod uwage cele tych zastosowan i ich potencjalny wptyw na
prawo do ochrony danych i inne prawa podstawowe.

Cele egzekwowania prawa oznaczajg w niniejszych wytycznych zapobieganie przestepstwom,
prowadzenie dochodzen w ich sprawie i ich $ciganie oraz wykonywanie sankcji karnych. Obejmuje to
utrzymywanie porzadku publicznego przez policje (okreslane dalej jako ,cele egzekwowania prawa”)>.
Pod pojeciem ,organy ds. egzekwowania prawa” rozumie sie szerzej prokuratury i / lub inne organy
publiczne i / lub prywatne upowaznione na mocy prawa do przetwarzania danych osobowych w tych
samych celach (zwane dalej ,,organami ds. egzekwowania prawa”).

Zadne z postanowien niniejszych wytycznych nie powinno byé interpretowane jako wykluczajace lub
ograniczajace postanowienia Konwencji 108°. Wytyczne te uwzgledniajg réwniez nowe zabezpieczenia
przewidziane przez Konwencje 108+.

. WYTYCZNE DLA USTAWODAWCOW | DECYDENTOW

1. Zgodnosc¢ z prawem

Zgodnie z art. 6 Konwencji 108+ przetwarzanie szczegdlnych kategorii danych, takich jak dane
biometryczne, jest dozwolone tylko wtedy, gdy takie przetwarzanie opiera sie na odpowiednigj
podstawie prawnej, a prawo krajowe zapewnia uzupetniajgce i odpowiednie zabezpieczenia.

Zabezpieczenia te sg dostosowane do ryzyka oraz do intereséw, praw i wolnosci, ktére majg byé
chronione.

Niektére przepisy prawa’ co do zasady wprowadzajg zakaz takiego przetwarzania i zezwalaja na jego
realizacje jedynie w drodze wyjatku, w okreslonych szczegdlnych przypadkach (np. za wyrazng zgoda
0s6b fizycznych, w celu ochrony ich zywotnych intereséw lub gdy przetwarzanie jest niezbedne ze
wzgledu na nadrzedny interes publiczny) i podlegac¢ zabezpieczeniom odpowiednim do tego ryzyka.

Koniecznosc¢ stosowania technologii rozpoznawania twarzy nalezy oceni¢ wraz z proporcjonalnoscig do
celu i wptywem na prawa oséb, ktérych dane dotycza.

Nalezy kategoryzowac rdine przypadki wykorzystania oraz ustanowi¢ ramy prawne majgce
zastosowanie do przetwarzania danych biometrycznych poprzez rozpoznawanie twarzy. Te ramy
prawne powinny, w zaleznosci od réznych zastosowan, odnosic sie w szczegdlnosci do:

5 Cele egzekwowania prawa odpowiadajg ,celom policji” w Praktycznym przewodniku dotyczacym

wykorzystywania danych osobowych w sektorze policji, zob. Komitet Konwencji 108, Praktyczny przewodnik
dotyczacy wykorzystywania danych osobowych w sektorze policji (T-PD(2018)01), dostepny na:
https://rm.coe.int/t-pd-201-01-practical-guide-on-the-use-of-personal-data-in-the-police-/16807927d5.

6 Oczywiscie w przypadku Stron Konwencji, ktére sg pafstwami cztonkowskimi Rady Europy, zadne
postanowienia wytycznych nie mogg by¢ ponadto interpretowane jako wykluczajgce lub ograniczajace
postanowienia Europejskiej Konwencji Praw Cztowieka.

7 Zobacz artykut 9 rozporzqdzenia ogélnego o ochronie danych Unii Europejskiej (RODO).
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- szczegbtowego wyjasnienia konkretnego zastosowania i celu;

- minimalnej niezawodnosci i doktadnosci® zastosowanego algorytmu;
- czasu przechowywania wykorzystanych zdjeé;

- mozliwosci audytu tych kryteridw;

- mozliwosci sledzenia procesu;

- zabezpieczen.

1.1. Sciste ograniczenie okre$lonych zastosowar przez prawo

Poziom inwazyjnosci rozpoznawania twarzy i zwigzanego z tym naruszenia prawa do prywatnosci i
ochrony danych bedzie rézny w zaleznosci od konkretnej sytuacji wykorzystania rozpoznawania twarzy
i beda przypadki, w ktérych prawo krajowe bedzie je Scisle ograniczaé, a nawet catkowicie zakaze, w
przypadku gdy proces demokratyczny doprowadzi do takiej decyzji.

Wykorzystywanie technologii rozpoznawania twarzy na zywo w niekontrolowanych $rodowiskach®, w
Swietle inwazyjnosci, jakg stwarza dla prawa do prywatnosci i godnosci oséb, w potgczeniu z ryzykiem
negatywnego wptywu na inne prawa cztowieka i podstawowe wolnosci'®, powinno byé przedmiotem
demokratycznej debaty na temat wykorzystywania tych technologii i mozliwos$ci moratorium do czasu
petnej analizy.

Korzystanie z funkcji rozpoznawania twarzy wytgcznie w celu okreslenia koloru skéry, przekonan
religijnych lub innych, ptci, pochodzenia rasowego lub etnicznego, wieku, stanu zdrowia lub stanu
spotecznego danej osoby powinno by¢ zabronione, chyba ze prawo przewiduje odpowiednie
zabezpieczenia w celu unikniecia jakiegokolwiek ryzyka dyskryminacji'®.

Podobnie, rozpoznawanie emocji'> mozina réwniez przeprowadzi¢é za pomocg technologii
rozpoznawania twarzy, aby prawdopodobnie wykry¢ cechy osobowosci, uczucia, zdrowie psychiczne
lub zaangazowanie pracownikdéw na podstawie obrazéw twarzy. Powigzanie rozpoznania emocji, na
przyktad, z zatrudnianiem personelu, dostepem do ubezpieczenia, edukacjg, moze stanowi¢ powazne
zagrozenie, zaréwno na poziomie indywidualnym, jak i spotecznym, i powinno by¢ zabronione.

1.2. Podstawa prawna w roznych kontekstach

Ramy prawne majgce zastosowanie do przetwarzania danych biometrycznych poprzez rozpoznawanie
twarzy, oprécz elementéw  wymienionych w  sekcji 1, powinny  uwzgledniac:
- rozne fazy wykorzystywania technologii rozpoznawania twarzy, w tym tworzenie baz danych i fazy

8 Dokfadnoé¢ algorytmu mozna wyrazi¢ poprzez ocene fatszywie dodatnich lub fatszywie ujemnych btedéw
generowanych przez oprogramowanie.

° Pojecie ,,niekontrolowanego $rodowiska” obejmuje miejsca swobodnie dostepne dla osdb, przez ktére moga
rowniez przechodzi¢, w tym przestrzenie publiczne i quasi-publiczne, takie jak centra handlowe, szpitale czy
szkoty.

10 Zobacz Wytyczne dotyczqce sztucznej inteligencji i ochrony danych: https://rm.coe.int/2018-lignes-directrices-
sur-l-intelligence-artificielle-et-la-protecti/168098e1b7.

11 Mogtoby na przyktad byé dozwolone do celéw projektu badah medycznych, z zastrzezeniem odpowiednich
zabezpieczen przewidzianych prawem.

2. Rozpoznawanie emocji” to wykorzystywanie technologii do préby zidentyfikowania lub sklasyfikowania
ludzkich emocji.
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zastosowania;
- sektory, w ktdrych stosowane sg te technologie;

- inwazyjno$é rodzajow technologii rozpoznawania twarzy, takich jak technologie rozpoznawania
twarzy na zywo lub nie na zywo, przy jednoczesnym zapewnieniu jasnych wskazéwek dotyczacych
zgodnosci z prawem.

1.2.1. Integracja obrazow cyfrowych z technologiami rozpoznawania twarzy

Ustawodawcy i decydenci zapewnig, aby obrazy dostepne w formacie cyfrowym nie mogty by¢
przetwarzane w celu wyodrebnienia szablondéw biometrycznych®® ani nie mobty by¢ zintegrowane z
systemami biometrycznymi bez okreslonej podstawy prawnej do nowego przetwarzania, gdy obrazy
te zostaty pierwotnie pobrane do innych celéw (na przyktad z mediéw spotecznosciowych)media.

Poniewaz wyodrebnianie szablonéw biometrycznych z obrazéw cyfrowych wigze sie z przetwarzaniem
danych wrazliwych, nalezy zabezpieczy¢ rozwazane ponizej mozliwe podstawy prawne, roznigce sie
dla réznych sektoréw i zastosowan.

W szczegdlnosci wykorzystywanie obrazéw cyfrowych, ktére zostaty umieszczone w Internecie, w tym
w mediach spotecznosciowych lub internetowych witrynach do zarzadzania zdjeciami, lub zostaty
przechwycone przez obiektyw monitorujgcych kamer wideo, nie moze by¢ uznane za zgodne z prawem
wyltacznie na tej podstawie, ze dane osobowe zostaty w sposéb oczywisty udostepnione przez osoby,
ktorych dane dotycza.

Ustawodawcy i decydenci powinni dopilnowac, aby istniejgce bazy danych zawierajgce obrazy cyfrowe,
ktore byty pierwotnie wykorzystywane do innych celéw, mogty byé wykorzystywane wytacznie do
wyodrebniania szablondw biometrycznych i integracji ich z systemami biometrycznymi, jezeli stuzy to
nadrzednym uzasadnionym celom i jest przewidziane przez prawo oraz jest $cisle konieczne
(niezbedne) i proporcjonalne do tych celéw (na przykfad do celéw egzekwowania prawa lub celéw
medycznych).

1.2.2. Wykorzystywanie technologii rozpoznawania twarzy w sektorze publicznym

Zgoda nie powinna co do zasady stanowi¢ podstawy prawnej wykorzystywanej do rozpoznawania
twarzy prowadzonego przez organy publiczne ze wzgledu na brak réwnowagi uprawnien miedzy
osobami, ktérych dane dotyczg, a organami publicznymi. Z tego samego powodu co do zasady nie
powinna by¢ podstawg prawng rozpoznawania twarzy prowadzonego przez podmioty prywatne
uprawnione do wykonywania podobnych zadan jak organy publiczne.

Zgodnosc¢ z prawem stosowania technologii rozpoznawania twarzy opiera sie na celach przetwarzania
danych biometrycznych przewidzianych przez prawo oraz na niezbednych zabezpieczeniach
uzupetniajgcych Konwencje 108+.

Ustawodawcy i decydenci muszg okresli¢ szczegdtowe zasady dotyczace przetwarzania danych
biometrycznych za pomocy technologii rozpoznawania twarzy do celéw egzekwowania prawa.

13 Szablon biometryczny” to cyfrowa reprezentacja unikalnych cech, ktére zostaty wyodrebnione z prébki
biometrycznej, i jest przechowywana w biometrycznej bazie danych.



Przepisy te zagwarantujg, ze takie wykorzystywanie bedzie Scisle konieczne (niezbedne) i
proporcjonalne do tych celdw, oraz okresli niezbedne zabezpieczenia, ktére nalezy zapewnié.

Organy ds. egzekwowania prawa

Przetwarzanie danych biometrycznych przez technologie rozpoznawania twarzy do celéw identyfikacji
w kontrolowanym?!* lub niekontrolowanym s$rodowisku powinno byé ogélnie ograniczone do celéw
egzekwowania prawa. Powinno by¢ prowadzone wyfacznie przez wifasciwe organy w zakresie
bezpieczenstwa.

Przepisy mogga przewidywac rdzne testy koniecznosci (niezbednosci) i proporcjonalnosci w zaleznosci
od tego, czy celem jest weryfikacja czy identyfikacja, biorgc pod uwage potencjalne zagrozenia dla
praw podstawowych i pod warunkiem, ze obrazy osdéb fizycznych sg gromadzone zgodnie z prawem.

Do celéw identyfikacji nalezy przestrzegac¢ scistej koniecznosci i proporcjonalnosci zaréwno podczas
tworzenia bazy danych (listy obserwacyjnej), jak i wdrazania (na zywo) technologii rozpoznawania
twarzy w niekontrolowanym srodowisku.

Przepisy powinny okresla¢ jasne parametry i kryteria, ktérych organy ds. egzekwowania prawa
powinny przestrzegaé, tworzgc bazy danych (listy obserwacyjne) do konkretnych, zgodnych z prawem
i wyraznych celéw egzekwowania prawa (na przyktad w przypadku podejrzenia powaznych
przestepstw lub zagrozenia bezpieczenstwa publicznego).

Biorac pod uwage inwazyjnosc tych technologii, na etapie wdrazania technologii rozpoznawania twarzy
na zywo w niekontrolowanych srodowiskach prawo gwarantuje, ze organy ds. egzekwowania prawa
wykaza, ze rézne czynniki, w tym miejsce i czas wdrozenia tych technologii, uzasadniajg Scistg
koniecznos$¢ i proporcjonalnos¢ zastosowan.

Inne organy publiczne

Ustawodawcy i decydenci okreslg szczegdtowe zasady przetwarzania danych biometrycznych za
pomocg technologii rozpoznawania twarzy w innych istotnych interesach publicznych przez organy
publiczne, ktére nie realizujg celdw zwigzanych z egzekwowaniem prawa.

Przepisy mogg przewidywac rdzne testy koniecznosci (niezbednosci) i proporcjonalnosci w zaleznosci
od tego, czy celem jest weryfikacja czy identyfikacja, biorgc pod uwage potencjalne zagrozenia dla
praw podstawowych i pod warunkiem, ze obrazy osdb fizycznych sg gromadzone zgodnie z prawem.

Biorac pod uwage potencjalng ingerencje tych technologii, prawodawcy i decydenci muszg zapewnié,
aby wyraZzna i precyzyjna podstawa prawna zapewniata niezbedne zabezpieczenia przetwarzania
danych biometrycznych. Taka podstawa prawna bedzie obejmowac s$cistg koniecznos¢ i
proporcjonalnos¢ tych zastosowan oraz bedzie uwzgledniaé wrazliwos¢ oséb, ktorych dane dotycza,
oraz charakter srodowiska, w ktérym te technologie sg wykorzystywane do celéw weryfikacji.

Na przyktad zapewnienie bezpieczenstwa w kontrolowanych lub niekontrolowanych srodowiskach, w
tym w szkotfach lub innych budynkach publicznych, co do zasady nie powinno by¢é uwazane za $cisle
konieczne i proporcjonalne, jezeli istniejg mniej inwazyjne mechanizmy alternatywne.

14 pojecie ,kontrolowane érodowisko” obejmuje przypadki, w ktérych systemy biometryczne moga by¢
wykorzystywane tylko przy udziale danej osoby.



1.2.3. Wykorzystywanie technologii rozpoznawania twarzy w sektorze prywatnym

Wykorzystywanie technologii rozpoznawania twarzy przez podmioty prywatne, z wyjatkiem
podmiotéw prywatnych uprawnionych do wykonywania podobnych zadan jak organy publiczne,
wymaga zgodnie z art. 5 Konwencji 108+ wyraznej, konkretnej, dobrowolnej i Swiadomej zgody osdb,
ktérych dane dotyczg, ktdrych dane biometryczne sg przetwarzane.

Biorgc pod uwage wymog wyrazenia takiej zgody przez osoby, ktérych dane dotyczg, wykorzystywanie
technologii rozpoznawania twarzy moze miec¢ miejsce wytgcznie w kontrolowanych srodowiskach w
celu weryfikacji, uwierzytelnienia lub kategoryzacji®>.

W zaleznosci od celu nalezy zwrdcié¢ szczegdlng uwage na jakos$¢ wyraznej zgody osoby, ktorej dane
dotycza, gdy stanowi ona podstawe prawng przetwarzania.

Aby zapewni¢ dobrowolno$¢ wyrazenia zgody, osobom, ktérych dane dotycza, nalezy zaoferowac
alternatywne rozwigzania w stosunku do korzystania z technologii rozpoznawania twarzy (na przyktad
za pomocy hasta lub identyfikatora), ktére sg fatwe w uzyciu, poniewaz jezeli bytyby zbyt dtugie lub
skomplikowane w poréwnaniu z technologia rozpoznawania twarzy, wybor nie bytby prawdziwy.

W przypadku wyrazenia zgody w okreslonym celu dane osobowe nie powinny by¢ przetwarzane w
sposdb niezgodny z tym celem. Podobnie w przypadku ujawnienia danych stronie trzeciej, takie
ujawnienie powinno réwniez podlegaé¢ wymogowi szczegdlnej zgody.

Podmioty prywatne nie wdrazajg technologii rozpoznawania twarzy w niekontrolowanych
Srodowiskach, takich jak centra handlowe, zwtaszcza w celu identyfikacji oséb bedacych przedmiotem
zainteresowania, do celéw marketingowych lub do celéw bezpieczerstwa prywatnego.

Przejscia przez srodowisko, w ktdrym uzywane sg technologie rozpoznawania twarzy, nie mozna uznaé
za wyrazng zgode.

2. Niezbedne zaangazowanie organow nadzorczych

Zgodnie z art. 15 ust. 3 konwencji 108+ nalezy konsultowac sie z organami nadzorczymi w sprawie
whioskéw dotyczacych wszelkich $rodkéw ustawodawczych lub administracyjnych, ktére wigzg sie z
przetwarzaniem danych osobowych za pomocg technologii rozpoznawania twarzy. Konieczne jest
systematyczne angazowanie organdw nadzorczych, a w szczegdélnosci konsultowanie sie z nimi w
sprawie ewentualnych eksperymentéw lub przewidywanego zastosowania.

W zwigzku z tym nalezy konsultowad sie z tymi organami systematycznie i przed planowanymi
projektami.

Podobnie powinny one mie¢ dostep do przeprowadzonych ocen skutkéw, a takze do wszystkich
audytéw, sprawozdan i analiz przeprowadzonych w kontekscie takich eksperymentéw lub projektéw.

Ustawodawcy i decydenci powinni zapewni¢ skuteczng wspotprace miedzy réinymi organami
nadzorczymi wtasciwymi do nadzorowania réznych aspektéw takich operacji przetwarzania danych, w

15 Kategoryzacja biometryczna” oznacza proces ustalania, czy dane biometryczne osoby nalezg do grupy o
okreslonej z géry charakterystyce w celu podjecia okreslonego dziatania.



przypadku gdy rdzne organy sg odpowiedzialne za kontrole zgodnosci takich czynnosci przetwarzania
z prawem.

3. Certyfikacja

Ustawodawcy i decydenci powinni stosowac rézne mechanizmy, aby zapewnic rozliczalnosé twércow,
producentdéw, ustugodawcdéw lub podmiotédw korzystajgcych z tych technologii.

Ustanowienie niezaleznego i kwalifikowanego mechanizmu certyfikacji w zakresie rozpoznawania
twarzy i ochrony danych w celu wykazania petnej zgodnosci prowadzonych operacji przetwarzania
bytoby podstawowym elementem budowania zaufania uzytkownikéw.

Taka certyfikacja mogtaby by¢é wdrozona zgodnie z zastosowaniem sztucznej inteligencji
wykorzystywanej przez technologie rozpoznawania twarzy: jeden rodzaj certyfikacji do kategoryzacji
struktur (projekt algorytmu, integracja algorytmu itp.), a inny do kategoryzacji algorytmow
(rozpoznawanie komputerowe, inteligentne wyszukiwanie, itp.).

4. Podnoszenie Swiadomosci

Swiadomosé o0séb, ktérych dane dotycza, oraz zrozumienie przez ogét spoteczenstwa technologii
rozpoznawania twarzy i ich wptywu na prawa podstawowe powinny by¢ aktywnie wspierane poprzez
dostepne i edukacyjne dziatania.

Chodzi o to, aby zapewnié dostep do prostych poje¢, ktére mogtyby ostrzec osoby, ktérych dane
dotycza, zanim zdecydujg sie na skorzystanie z technologii rozpoznawania twarzy, aby zrozumieé, co
to znaczy wykorzystywaé¢ dane wrazliwe, takie jak dane biometryczne, jak dziata rozpoznawanie
twarzy, oraz ostrzec je o potencjalnym niebezpieczenstwie, zwtaszcza w przypadku niewtasciwego
wykorzystania.

Ustawodawcy i decydenci powinni utatwia¢ publiczne zaangazowanie w opracowywanie i
wykorzystywanie tych technologii oraz w zapewnianie odpowiednich zabezpieczern w celu ochrony
praw podstawowych podczas korzystania z rozpoznawania twarzy.

II. WYTYCZNE DLA TWORCOW, PRODUCENTOW | DOSTAWCOW UStUG

Ta sekcja wytycznych obejmuje w szczegdlnosci kwestie zwigzane z fazami rozwoju i produkcji
technologii rozpoznawania twarzy. W przypadku gdy twércy, producenci i ustugodawcy przetwarzajg
dane biometryczne do wtasnych celéw w fazie rozwoju, bedg ponadto zainteresowani sekcjg Il
wytycznych dotyczacych podmiotow stosujgcych taka technologie.

1. Jako$¢ danych i algorytmow



1.1. Reprezentatywnos¢ wykorzystanych danych

Podobnie jak inne majgce zastosowanie instrumenty prawne, konwencja 108+ w art. 5 zawiera wymaog
dotyczacy prawidtowosci danych. W zwigzku z tym twércy lub producenci technologii rozpoznawania
twarzy, a wiasciwie réwniez podmioty korzystajgce z technologii rozpoznawania twarzy, bedg musieli
podjg¢ kroki w celu zapewnienia prawidtowosci danych dotyczacych rozpoznawania twarzy. W
szczegblnosci bedg musieli unikaé¢ btednego etykietowania, a tym samym wystarczajgco testowad
swoje systemy oraz identyfikowad i eliminowac rozbieznosci w prawidtowosci, zwtaszcza w odniesieniu
do demograficznych rdinic w kolorze skéry, wieku i ptci, a tym samym unikaé niezamierzonej
dyskryminacji.

Ponadto, aby zapewnié zaréwno jakos¢ danych, jak i skutecznos¢ algorytmoéw, algorytmy beda musiaty
zostaé opracowane z wykorzystaniem syntetycznych zbioréw danych opartych na wystarczajaco
zréznicowanych zdjeciach kobiet i mezczyzn, o réznym kolorze skéry, o réznej morfologii, w kazdym
wieku i pod réznymi katami kamery. Nalezy przewidzie¢ procedury awaryjne na wypadek awarii
systemu, jesli wtasciwosci fizyczne nie odpowiadajg standardom technicznym.

Dane biometryczne w nieunikniony sposéb ujawniajgce inne wrazliwe dane, takie jak informacje o
rodzaju choroby lub niepetnosprawnosci fizycznej, musiatyby podlega¢ uzupetniajgcym odpowiednim
zabezpieczeniom.

1.2. Czas zycia danych

System rozpoznawania twarzy wymaga okresowego odnawiania danych (zdjeé twarzy do rozpoznania)
w celu szkolenia i doskonalenia stosowanego algorytmu.

Kazdy algorytm ma okredlony procent niezawodnosci rozpoznawania, zaréwno podczas jego
tworzenia, jak i uzytkowania. W zwigzku z tym wazne wydaje sie by¢ datowanie i rejestrowanie tego
procentu, aby monitorowac jego ewolucje. W przypadku pogorszenia sie niezawodnosci algorytmu
konieczne bedzie odnowienie zdje¢ treningowych i w zwigzku z tym poproszenie o dostarczenie
bardziej aktualnych zdjeé. Pozwoli to réwniez uchroni¢ sie przed konsekwencjami zmian ksztattu
twarzy (na skutek starzenia, stosowania akcesoriéw - przektuwania lub innych - lub innych modyfikacji).

Te rekordy dotyczgce procentowej niezawodnosci mozna tatwo udostepniaé osobom fizycznym lub
zainteresowanym klientom lub podmiotom korzystajgcym z technologii rozpoznawania twarzy, na
przyktad w postaci tablicy wskaznikow, aby utatwi¢ im wybér co do nabycia i wdrozenia okreslonej
technologii.

2. Niezawodnos¢ wykorzystanych narzedzi

Niezawodnos$¢ zastosowanych narzedzi zalezy od skutecznosci algorytmu. Skutecznos¢ ta zalezy od
réznych czynnikdéw, miedzy innymi: fatszywych wynikéw dodatnich, fatszywych wynikéw ujemnych,
wydajnosci w réznych oswietleniach, niezawodnosci w przypadku twarzy odwrdconych od aparatu,
wplywu nakrycia twarzy.
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Nalezy zapewnic¢ jak najwyzszy poziom niezawodnosci, biorgc pod uwage, ze korzystanie z systemu
rozpoznawania twarzy moze mie¢ bardzo powazne negatywne konsekwencje dla danej osoby.

3. Swiadomo$é

Firmy opracowujace i sprzedajgce technologie rozpoznawania twarzy powinny podejmowad rozsadne
kroki - takie jak wydawanie zalecen i udzielanie porad - aby poméc korzystajgcym z nich podmiotom w
stosowaniu przejrzystosci i poszanowaniu prywatnosci (poprzez dostarczenie im przyktadowego jezyka
dla ich polityk prywatnosci lub rekomendowanie fatwego do zrozumienia oznakowania, ktére
wskazuje, ze technologia rozpoznawania twarzy zostata wdrozona w okreslonej przestrzeni).

4. Rozliczalnosé

Firmy opracowujace i sprzedajace technologie rozpoznawania twarzy powinny przyja¢ okreslone srodki
w celu zapewnienia zgodnosci z zasadami ochrony danych, takie jak:

- wigczenie ochrony danych w projekt i architekture produktéw i ustug w zakresie rozpoznawania
twarzy, a takie w wewnetrzne systemy informatyczne oraz zintegrowanie wykorzystania
dedykowanych narzedzi, w tym automatycznego usuwania surowych danych po wyodrebnieniu
szablonéw biometrycznych;

- oferowanie pewnego poziomu elastycznosci w projektowaniu tych technologii w celu dostosowania
zabezpieczen technicznych zgodnie z zasadami ograniczenia celu, minimalizacji danych i ograniczenia
czasu przechowywania danych;

- wdrozenie procesu przegladu wewnetrznego majgcego na celu okreslenie i zminimalizowanie
potencjalnego wptywu na prawa i podstawowe wolnosci, zanim technologie rozpoznawania twarzy
stang sie dostepne;

- wigczenie podejscia do ochrony danych do swoich praktyk organizacyjnych, w tym przydzielenie
dedykowanego personelu, zapewnienie pracownikom szkolenia w zakresie ochrony prywatnosci oraz
przeprowadzanie ocen skutkdw dla ochrony danych w przypadku opracowywania lub modyfikowania
produktow i ustug rozpoznawania twarzy.

Il. WYTYCZNE DLA PODMIOTOW WYKORZYSTUJACYCH TECHNOLOGIE
ROZPOZNAWANIA TWARZY

Podmioty!® przetwarzajgce dane biometryczne przy zastosowaniu technologii rozpoznawania twarzy
muszg przestrzega¢ wszystkich obowigzujgcych zasad i przepiséw dotyczacych ochrony danych.
Podmioty wykorzystujgce technologie rozpoznawania twarzy muszg by¢ w stanie wykazaé, ze takie
zastosowanie jest Scisle niezbedne i proporcjonalne w okreslonym kontekscie ich stosowania oraz ze
nie narusza praw osob, ktérych dane dotycza.

6 W niniejszej sekcji Wytycznych termin ,podmioty” obejmuje administratoréw danych, a w stosownych
przypadkach podmioty przetwarzajgce, zaréwno w sektorze publicznym, jak i prywatnym.
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Podmioty moga powotywad sie na wyjatki przewidziane w obowigzujgcym prawodawstwie zgodnym z
art. 11 Konwencji 108+ (przewidzianym przez prawo, dgzace do okreslonego, prawnie uzasadnionego
celu, szanujace istote podstawowych praw i wolnosci oraz stanowigce konieczny i proporcjonalny
srodek w demokratycznym spoteczenstwie).

Podmioty wykorzystujgce technologie rozpoznawania twarzy muszg zapewni¢, ze dobrowolne uzycie
tej technologii nie bedzie miato wptywu na osoby, ktére przypadkowo zetkng sie z nig w sposéb
niezamierzony.

1. Zgodnos¢ przetwarzania danych z prawem i jakos¢ danych

Podmioty bedg opieraé sie na réznych podstawach prawnych w zaleznosci od ich sektoréw i celéw
stosowania technologii rozpoznawania twarzy wymienionych w sekgji I.

Przejrzystosc i rzetelnosé

Poniewaz technologie rozpoznawania twarzy mogg by¢ wykorzystywane bez zadnego zamiaru lub bez
jakiejkolwiek wspodtpracy z osobami, ktérych dane dotyczg, przejrzystosé i rzetelnosé przetwarzania
majgy ogromne znaczenie i bedg musiaty zosta¢ nalezycie rozwazone przez podmioty stosujgce te
technologie.

Podmioty bedg musiaty dostarczy¢ wszelkich niezbednych informacji na temat przetwarzania,
wyszczegoblnionych w art. 8 Konwencji 108+.

Czynniki, ktére zadecydujg o tym, czy zapewniono przejrzystos¢, obejmuja na przyktad to, czy
informacje sg przekazywane osobom fizycznym, kontekst zbierania danych, rozsagdne oczekiwania co
do sposobu wykorzystania danych, czy rozpoznawanie twarzy jest jedynie cechg produktu lub ustugi
czy raczej integralng czescig samej ustugi. Osoby powinny byt réwniez informowane o tym, jak moze
wplynac na nie zbieranie, wykorzystywanie lub wymiana danych dotyczgcych rozpoznawania twarzy,
zwiaszcza gdy dotyczg one oséb znajdujgcych sie w szczegdlnie trudnej sytuacji. Przekazane informacje
muszg rowniez okreslaé¢, jakie prawa i Srodki ochrony prawnej przystugujg osobom, ktérych dane
dotycza.

Polityka prywatnosci dotyczaca rozpoznawania twarzy lub materiaty informacyjne dotyczace
technologii powinny zawiera¢, oprdcz informacji przewidzianych w art. 8 Konwencji 108+, nastepujgce
informacje!’:

— czyiw jakim zakresie dane dotyczgce rozpoznawania twarzy mogg by¢ przekazywane stronom
trzecim (i gdy ma to zastosowanie, informacje o tozsamosci kontrahentéw bedacych stronami
trzecimi, otrzymujgcych dane w trakcie dostarczania produktu lub ustugi);

— zatrzymywanie, usuwanie lub deidentyfikacja (pozbawianie elementéw identyfikacyjnych)
danych przetwarzanych w formie rozpoznawania twarzy;

— punkty kontaktowe dostepne dla oséb fizycznych, ktére mogg zadawac pytania dotyczace
zbierania, wykorzystywania i wymiany danych przetwarzanych w formie rozpoznawania
twarzy;

17 Zob. zalecenia Future Privacy Forum ,Zasady prywatnosci w zakresie technologii rozpoznawania twarzy w
zastosowaniach komercyjnych” https://fpf.org/blog/fpf-releases-understanding-facial-detection-
characterization-and-recognition-technologies-and-privacy-principles-for-facial-recognition-technology-in-
commercial-applications/
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— w przypadku gdy praktyki zbierania, wykorzystywania i wymiany ulegajg istotnej zmianie,
podmioty powinny aktualizowaé¢ swojg polityke prywatnosci lub upubliczni¢ te zmiany w
Swietle kontekstu zmiany i jej wptywu na osoby fizyczne.

W przypadku tworzenia przez organy ds. egzekwowania prawa baz danych do celéw identyfikacji lub
weryfikacji, obowigzek przejrzysto$ci moze by¢ proporcjonalnie ograniczony, tak aby nie naruszac
celéw egzekwowania prawa, zgodnie z art. 11 Konwencji 108+ i z zastrzezeniem jego wymagan.

W przypadku wykorzystywania na zywo technologii rozpoznawania twarzy w niekontrolowanym
Srodowisku organy ds. egzekwowania prawa moga przyjgé warstwowe podejscie do dostarczania
niezbednych informacji osobom, ktérych dane dotyczg w niekontrolowanym srodowisku.

Pierwsza warstwa dostarczania informacji bedzie zawieraé czytelne i zrozumiate informacje o celu
przetwarzania, organie wykorzystujagcym te technologie, czasie trwania przetwarzania i objetym
obszarze, a takze bedzie umieszczana w odpowiednim sgsiedztwie miejsca, w ktérym technologie te
sg wykorzystywane.

Druga warstwa dostarczania informacji bedzie zawieraé wszystkie niezbedne informacje wymagane
zgodnie z art. 8 Konwencji 108+, ktére nalezy umiesci¢ w punktach wejscia do miejsca zastosowania.

Ukryte wykorzystywanie technologii rozpoznawania twarzy na zywo przez organy ds. egzekwowania
prawa moze by¢é mozliwe, jezeli jest to S$cisle niezbedne i proporcjonalne, aby zapobiec
bezposredniemu i znacznemu zagrozeniu dla bezpieczeristwa publicznego, ktére powinno zostac
udokumentowane przed ukrytym wykorzystaniem.

Ograniczenie celu, minimalizacja danych i ograniczenie czasu przechowywania

Dane osobowe podlegajace przetwarzaniu powinny byc¢ zbierane w wyraznych, konkretnych i prawnie
uzasadnionych celach i nie powinny by¢ przetwarzane w sposdb niezgodny z tymi celami zgodnie z art.
5 ust. 4 Konwencji 108+.

Ponadto, przed jakimkolwiek kolejnym przetwarzaniem podmioty bedg musiaty rozwazy¢, czy cele
nowego przetwarzania sg zgodne z pierwotnie okreslonymi celami. W przeciwnym razie nowe
przetwarzanie bedzie wymagato odrebnej podstawy prawnej.

Podmioty muszg przestrzegac zasady minimalizacji danych, ktéra wymaga, aby przetwarzane byty tylko
wymagane informacje, a nie wszystkie informacje dostepne podmiotom.

Podmioty muszg réwniez ustali¢ okres zatrzymywania, ktéry nie moze by¢ dtuzszy niz okres niezbedny
do konkretnego celu przetwarzania, oraz muszg zapewnic usuniecie szablonéw biometrycznych po
zakonczeniu tego celu. Przy okres$laniu okresu zatrzymywania/ nalezy wzig¢ pod uwage biometryczny
charakter danych osobowych.

Przy wdrazaniu technologii rozpoznawania twarzy na zywo podmioty muszg ponadto zapewnié, aby
rozne okresy przechowywania miaty zastosowanie do réznych faz przetwarzania:

- w przypadku braku dopasowania szablondw biometrycznych, szablon biometryczny oséb
przechodzacych przez niekontrolowane Srodowisko nie moze zosta¢ zachowany i musi zostac
automatycznie usuniety;

- w przypadku dopasowania szablony biometryczne mozna zatrzymywac przez Scisle ograniczony czas
przewidziany przez prawo z niezbednymi zabezpieczeniami i raportami dotyczgcymi dopasowania, w
tym dane osobowe mogg by¢ rdwniez zatrzymywanie przez ograniczony czas;
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- w kazdym przypadku nalezy usung¢ liste obserwacyjng i szablony biometryczne po zakoriczeniu
realizacji celu, w ktérym zastosowano technologie rozpoznawania twarzy na zywo.

Prawidtowos¢

Podmioty muszg zapewni¢ prawidiowos¢ i uaktualnianie szablondéw biometrycznych i obrazéw
cyfrowych. Na przyktad, jakos¢ obrazéw i szablonéw biometrycznych umieszczonych na listach
obserwacyjnych musi by¢ sprawdzona, aby zapobiec potencjalnym fatszywym dopasowaniom,
poniewaz niska jakos¢ obrazdw moze spowodowaé wzrost liczby btedéw. Jest to bezposrednio
zwigzane ze zrodtami obrazéw zestawionych na liscie obserwacyjnej, ktére wymagajg scistego
przestrzegania zasad ochrony danych, takich jak zasada ograniczenia celu.

W przypadku btednych dopasowan podmioty podejma wszelkie uzasadnione kroki w celu
skorygowania przysztych zdarzen oraz zapewnienia prawidtowosci obrazéw cyfrowych i szablonéw
biometrycznych.

2. Bezpieczenstwo danych

Jakiekolwiek niepowodzenie w zakresie bezpieczerdstwa danych moze mieé¢ szczegdlnie powazine
konsekwencje dla osdb, ktérych dane dotyczg, poniewaz nieuprawnione ujawnienie takich wrazliwych
danych nie moze zostaé naprawione.

Nalezy zatem wdrozy¢ silne srodki bezpieczenstwa, zaréwno na poziomie technicznym, jak i
organizacyjnym, w celu ochrony danych dotyczgcych rozpoznawania twarzy i zestawéw obrazéw przed
utratg i nieuprawnionym dostepem lub wykorzystaniem danych na wszystkich etapach przetwarzania,
niezaleznie od tego, czy chodzi o zbieranie, przekazywanie i przechowywanie.

Podmioty podejma dziatania majgce na celu zapobieganie atakom specyficznym dla technologii, w tym
atakom prezentacyjnym i atakom morfingu.

Kazde naruszenie bezpieczenstwa danych, ktére moze powaznie kolidowac z prawami i podstawowymi
wolnosciami oséb, ktérych dane dotyczg, musi zosta¢ zgtoszone organowi nadzorczemu oraz, w
stosownych przypadkach, osobom, ktérych dane dotycza.

Srodki bezpieczeAstwa powinny ewoluowaé w czasie i w odpowiedzi na zmieniajace sie zagrozenia i
zidentyfikowane podatnosci. Powinny by¢ réwniez proporcjonalne do wrazliwosci danych, kontekstu
wykorzystywania okreslonej technologii rozpoznawania twarzy i jej celdw, prawdopodobienstwa
wyrzadzenia szkody osobom fizycznym i innych istotnych czynnikow.

Rygorystyczne praktyki zatrzymywania i usuwania - poprzez bezpieczne procedury - danych
dotyczacych rozpoznawania twarzy, przy jak najkrotszym okresie zatrzymywania, przyczyniajg sie
rowniez do zmniejszenia narazenia na zagrozenia.

3. Rozliczalnos¢

Podmioty podejmg wszelkie odpowiednie dziatania w celu wypetnienia swoich zobowigzan i
wykazania, ze przetwarzanie danych pod ich kontrolg jest zgodne ze zobowigzaniami, jak przewidziano
w art. 10 Konwencji 108+.
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Podmioty stosujgce technologie rozpoznawania twarzy muszg uwzgledni¢ nastepujace Srodki
organizacyjne:

— wdrazanie przejrzystych polityk, procedur i praktyk w celu zapewnienia, ze ochrona praw oséb,
ktorych dane dotyczg, lezy u podstaw stosowania przez nie technologii rozpoznawania twarzy;

— publikowanie sprawozdan na temat przejrzystosci dotyczacych konkretnego wykorzystania
technologii rozpoznawania twarzy;

— ustanawianie i dostarczanie programéw szkoleniowych i procedur audytu dla osdb
odpowiedzialnych za przetwarzanie danych dotyczacych rozpoznawania twarzy;

— ustanawianie wewnetrznych komitetéw weryfikacyjnych w celu oceny i zatwierdzania
wszelkiego przetwarzania danych dotyczacych rozpoznawania twarzy;

— umowne rozszerzenie odpowiednich wymogéw na dostawcéw ustug bedacych stronami
trzecimi, partneréw biznesowych lub inne podmioty wykorzystujgce technologie
rozpoznawania twarzy (oraz odmowa dostepu stronom trzecim, ktdre by ich nie przestrzegaty);

— w sektorze publicznym: ograniczenia zwigzane z uprzednig oceng w podstepowaniach o
udzielenia zaméwien publicznych z udziatem dostawcéw narzedzi do rozpoznawania twarzy,
ocena minimalnych poziomdw skutecznosci pod wzgledem prawidtowosci, w szczegdlnosci w
odniesieniu do celéw egzekwowania prawa.

Podmioty podejma niezbedne $rodki techniczne w celu zapewnienia jakosci danych biometrycznych
poprzez stosowanie uzgodnionych na szczeblu miedzynarodowym norm technicznych, w zaleznosci od
kontekstu ich wykorzystania.

Podmioty wykorzystujgce technologie rozpoznawania twarzy powinny zagwarantowad, ze operatorzy
—(ludzie) beda nadal odgrywaé decydujgca role w dziataniach podejmowanych w oparciu o wyniki tych
technologii. Podmioty korzystajgce z tych technologii powinny podejmowac¢ srodki organizacyjne w
celu nadzorowania operatoréw (ludzi) podejmujacych decyzje, ktére mogg mie¢ znaczacy wptyw na
jednostki.

3.1. Ocena skutkow dla ochrony danych

Podmioty wykorzystujgce technologie rozpoznawania twarzy muszg dokonaé oceny skutkéw przed
przetwarzaniem, poniewaz stosowanie tych technologii wigze sie z przetwarzaniem danych
biometrycznych i stanowi wysokie ryzyko naruszenia praw podstawowych oséb, ktérych dane dotycza.

Podczas dokonywania oceny skutkéw podmioty nie tylko rozpoznajg ryzyko wynikajgce z
potencjalnego przetwarzania, ale takze rozwazg niezbedne srodki fagodzace, aby zaradzi¢ tym
zagrozeniom poprzez podjecie niezbednych srodkéw technicznych i organizacyjnych. W tej ocenie
wyjasnig one m.in.:

— zgodnos$¢ z prawem stosowania tych technologii;

— jakie prawa podstawowe sg zagrozone w procesie przetwarzania biometrycznego;
— podatnos¢ na zagrozenia oséb, ktorych dane dotyczg;

— w jaki sposdb mozna skutecznie ograniczyc te zagrozenia.

Biorgc pod uwage zastosowanie technologii rozpoznawania twarzy w niekontrolowanych
Srodowiskach, organy ds. egzekwowania prawa bedg musiaty:
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— oceni¢iwyjasni¢ w swojej ocenie $cistg koniecznosé (niezbednosé) i proporcjonalnosé
wdrazania tych technologii;

— zajacsie ryzykiem dla rédznych praw podstawowych, w tym ochrony danych, prywatnosci,
wolnosci wypowiedzi, wolnosci zgromadzen, swobody przemieszczania sie lub
antydyskryminacji, w zaleznosci od potencjalnych zastosowan w réznych miejscach.

Ocene skutkow mogtyby dokonaé¢ same podmioty, niezalezny podmiot monitorujgcy, audytor
posiadajgcy odpowiednig wiedze fachowg, ktdra pomoze ustali¢, zmierzyé lub nakresli¢ wptyw i ryzyko
na przestrzeni czasu.

W trakcie przygotowywania oceny skutkdw podmioty muszg wspdtpracowad z zainteresowanymi
stronami, w tym z osobami, ktérych to dotyczy, w celu oceny potencjalnych skutkéw z ich perspektywy.

Takie oceny skutkdw muszg by¢ przeprowadzane w regularnych odstepach czasowych.

W przypadku zidentyfikowania ryzyka zainteresowane podmioty powinny mieé¢ mozliwos¢ zwracania
sie do wszelkich istniejagcych komitetéw etycznych oraz do witasciwych organdw nadzorczych w celu
zbadania potencjalnych zagrozen.

Po zakonczeniu oceny podmioty powinny jg opublikowaé w celu uzyskania opinii publicznej na temat
potencjalnego zastosowania technologii rozpoznawania twarzy.

3.2. Ochrona danych w fazie projektowania

Ochrona danych w fazie projektowania obejmuje caty tancuch wartosci przetwarzania za pomocga
technologii rozpoznawania twarzy. Podmioty wykorzystujgce te technologie do celéw identyfikacji lub
weryfikacji muszg dopilnowaé, aby wykorzystywane przez nie produkty lub ustugi byty zaprojektowane
do przetwarzania danych biometrycznych zgodnie z zasadami ograniczenia celu, minimalizacji danych
i ograniczonego okresu przechowywania danych, a takze do integracji wszystkich innych niezbednych
zabezpieczen w technologiach.

Kiedy podmioty ustalajg cechy techniczne tych technologii, wdrazajg te zasady w fazie projektowania,
aby zapewni¢, ze ich wdrozenie bedzie zgodne z prawem do ochrony danych.

4, Ramy etyczne

Oprécz przestrzegania zobowigzan prawnych kluczowe znaczenie ma réwniez zapewnienie ram
etycznych dla stosowania tej technologii, w szczegdlnosci w odniesieniu do wiekszego ryzyka
zwigzanego z wykorzystaniem technologii rozpoznawania twarzy w niektérych sektorach. Mogtoby to
przybra¢ forme niezaleznych rad doradczych ds. etyki, ktore mogtyby byé konsultowane przed i
podczas dtuzszych zastosowan, przeprowadzaé audyty i publikowaé wyniki swoich badan w celu
uzupetnienia lub zatwierdzenia odpowiedzialnosci (rozliczalnosci) podmiotu. Wyrazne wzgledy etyczne
mogg pomdc w znalezieniu odpowiedniej rwnowagi miedzy konkurencyjnymi interesami w sposdb
ewidentnie uczciwy.!®

18 7ob. Wytyczne w sprawie sztucznej inteligencji i ochrony danych, dostepne pod adresem
https://rm.coe.int/2018-lignes-directrices-sur-l-intelligence-artificielle-et-la-protecti/168098e1b7
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Ponadto, aby unikngé tamania praw cztowieka, komitety ekspertdw z réinych dziedzin beda
prawdopodobnie definiowaé najtrudniejsze przypadki wykorzystania technologii rozpoznawania
twarzy.

W tej kwestii istotng role do odegrania majg rowniez sygnalisci, a pracownicy podmiotéw
korzystajacych z tych rozwigzan powinni mieé¢ mozliwos¢ korzystania z odpowiedniego statusu
ochrony, jak przewidziano w szczegdlnosci w Zaleceniu (2014)7 Komitetu Ministrow Rady Europy w
sprawie ochrony sygnalistow.

IV. PRAWA 0SOB, KTORYCH DANE DOTYCZA

Poniewaz rozpoznawanie twarzy opiera sie na przetwarzaniu danych osobowych, wszystkie prawa
przewidziane w art. 9 Konwencji 108+ sg zagwarantowane dla oséb, ktérych dane dotyczg, w
szczegolnosci prawo do informacji, prawo dostepu, prawo do zapoznania sie z uzasadnieniem, prawo
do sprzeciwu, prawo do sprostowania danych.

Prawa te mogg byc¢ ograniczone, ale tylko wtedy, gdy takie ograniczenie jest przewidziane przez prawo,
respektuje istote podstawowych praw i wolnosci oraz stanowi niezbedny i proporcjonalny srodek w
spofeczenstwie demokratycznym do okreslonych i prawnie uzasadnionych celéw (takich jak
egzekwowanie prawa), zgodnie z art. 11 konwencji 108+.

W przypadku ograniczenia praw osob, ktérych dane dotyczg, organy ds. egzekwowania prawa muszg
informowac osoby, ktérych dane dotyczg m.in. o przystugujgcym im prawie do wniesienia skargi do
organdw nadzorczych oraz o ich ogélnym prawie do skutecznego srodka ochrony prawnej

W przypadku fatszywych dopasowan, osoby, ktérych dane dotyczg, mogga zazgdaé sprostowania, aby
uniknac¢ kolejnych/powtarzajgcych sie fatszywych dopasowan.

W przypadku gdy wykorzystanie technologii rozpoznawania twarzy ma na celu umozliwienie podjecia
decyzji wytgcznie w oparciu o zautomatyzowane przetwarzanie, ktére miatoby istotny wptyw na osobe,
ktorej dane dotyczg, musi ona w szczegélnosci byé uprawniona do nieprowadzenia takiego
przetwarzania bez uwzglednienia jej opinii.

Przy wdrazaniu technologii rozpoznawania twarzy na zywo, jezeli operatorzy dziatajgcy wytgcznie na
podstawie wynikéw tych technologii, mozna uznaé, ze jest to wytgcznie zautomatyzowane
podejmowanie decyzji, co miatoby znaczacy wptyw na osobe, ktérej dane dotyczg, ze wzgledu na
konsekwencje ewentualnych fatszywych dopasowan. Osoba, ktérej dane dotyczg, moze zatem
zazadac, zgodnie z art. 9 ust. 1 lit. a) Konwencji 108+, uwzglednienia jej opinii.
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