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Wprowadzajac Rozporzadzenie Parlamentu Eu-
ropejskiego i Rady (UE) 2016/679 z 27.04.2016
r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchy-
lenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) — dalej ,RODO", europejski pra-
wodawca stworzyt przepisy o charakterze gene-
ralnym i neutralnym, tak aby nieustajacy postep
techniczny, technologiczny i informatyczny nie
stwarzat koniecznosci ciagtego ich dostosowywa-
nia do zmieniajacego sie otoczenia. Dlatego tez
RODO nie wskazuje wprost ani nie rekomenduje
zadnych srodkoéw technicznych, czy organizacyj-
nych (z kilkoma wyjatkami), ktére miatyby byc
obowigzkowo stosowane przez organizacje w pro-
cesach przetwarzania danych osobowych. RODO
wskazuje jedynie kilka ogdlnych zasad, ktérymi
nalezy kierowac sie przy projektowaniu rozwigzan
biznesowych i informatycznych.
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Gtowne idee RODO
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Gtéwnym przestaniem towarzyszacym przygoto-
waniu i wprowadzeniu w zycie RODO byto utatwie-
nie przeptywu danych osobowych poprzez jego
uregulowanie. Cato$¢ podejscia do ochrony danych
osobowych opiera sie na ryzyku, a samo stowo ,ry-
zyko" pojawia sie w RODO kilkadziesiat razy. Kazdy
przedsiebiorca powinien sam okresli¢ ryzyka, jakie
moga by¢ obecne w codziennym przetwarzaniu
danych osobowych i na tej podstawie opracowac
i wdrozy¢ odpowiednie zabezpieczenia techniczne
I organizacyjne.

RODO wprowadza pojecia ,ochrony danych w fazie
projektowania” (privacy by design) i ,domysInej
ochrony danych” (privacy by default). Oznacza to,
ze juz podczas planowania proceséw i systemow,
w ktorych beda przetwarzane dane osobowe,
nalezy zadbac o zabezpieczenia adekwatne do
ryzyk oraz do celu, zakresu i kontekstu przetwa-
rzanych danych. Domyslna ochrona danych to nic
innego, jak gromadzenie tylko tych danych, ktore
sa niezbedne do realizacji procesu biznesowego
i przetwarzanie ich tylko przez taki czas, jaki jest

potrzebny do realizacji tych celéw.

Gtéwne idee RODO
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Najwazniejsze pojecia
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Agencja

Agencja zatrudnienia lub agencja pracy tymczasowej
w rozumieniu Ustawy z 20.04.2004 r. o promogji za-
trudnienia i instytucjach rynku pracy (Dz.U. z 2019 .
poz. 1482) — dalej ,Ustawa o promocji zatrudnienia”.

Dane osobowe

Dane identyfikujace lub pozwalajace zidentyfikowac
osobe fizyczng, np. imie i nazwisko, PESEL, adres
e-mail, numer telefonu, rozmiar obuwia i odziezy ro-
boczej, sktadniki pensji, wymiar urlopu, wyksztatcenie,
doswiadczenie zawodowe kandydata, fotografia, kadr
z monitoringu, adres IP.

Dane wrazliwe | Inaczej: dane sensytywne

Dane osobowe ujawniajace pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne
lub $wiatopogladowe, przynaleznos¢ do zwigzkow
zawodowych oraz przetwarzania danych genetycz-
nych, danych biometrycznych w celu jednoznacznego
zidentyfikowania osoby fizycznejlub danych dotycza-
cych zdrowia, seksualnosci lub orientacji seksualnej
tej osoby.

Najwazniejsze pojecia

Dane biometryczne

Informacje pozwalajgce zidentyfikowac¢ osobe na pod-
stawie jej unikalnych cech biologicznych, poprzez
poréwnanie zapisu tych cech z bazy danych z nowa
probka i okreslenie, czy sg identyczne. Wynikajg
Z przetwarzania zautomatyzowanego, dotycza cech
fizycznych, fizjologicznych lub behawioralnych osoby
fizycznej oraz umozliwiajg lub potwierdzajg jedno-
znaczng identyfikacje tej osoby, np. odcisk palca, od-
cisk ksztattu dfoni, obraz teczéwki oka.

Dane dotyczace zdrowia

Dane osobowe o zdrowiu fizycznym lub psychicznym
osoby fizycznej, w tym o korzystaniu z ustug opieki
zdrowotnej, ujawniajace informacje o przesztym,
obecnym lub przysztym stanie zdrowia fizycznego
lub psychicznego, np. stopien niepetnosprawnosci,
wyniki badan, koniecznos¢ noszenia okularow korek-
cyjnych do pracy z komputerem, informacja o cigzy,
fakt odbywania terapii, czy zawartos¢ alkoholu we krwi.

Osoba, ktérej dane dotycza | Inaczej: Podmiot danych
Osoba, do ktérej odnosza sie dane osobowe, np.
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kandydat do pracy, pracownik, pracownik tymcza-
sowy, cztonkowie rodziny pracownika, przedstawiciel
dostawcy, reprezentant klienta.

Zgoda

Dobrowolne, konkretne, $wiadome i jednoznaczne
okazanie woli osoby, ktérej dane dotyczg, w formie
os$wiadczenia lub wyraznego dziatania potwierdzaja-
cego, przyzwalajace na przetwarzanie dotyczacych jej
danych osobowych, np. klikniecie przycisku ,wyrazam
zgode", zaznaczenie kratki ze zgoda w aplikacji, prze-
stanie listem czy podpis na formularzu.

Przetwarzanie danych osobowych

Kazde dziatanie wykonywane na danych osobowych,
w szczegdlnosci: zbieranie, utrwalanie, udostepnia-
nie, przechowywanie, modyfikowanie, pobieranie,
wykorzystywanie, usuwanie, niszczenie, przegla-
danie, ograniczanie, a takze czytanie, czyli wglad
do danych.

Transgraniczne przetwarzanie danych

Transgraniczne przetwarzanie danych mamiejsce, gdy
organizacja ma swoje jednostki w wiecej niz jednym
kraju cztonkowskim Unii Europejskiej (UE), a takze
wtedy, gdy organizacja majaca siedzibe w jednym
zkrajow UE przetwarza dane osob z réznych krajow UE.

Najwazniejsze pojecia

Panstwo trzecie

Panstwo nienalezace do Europejskiego Obszaru Go-
spodarczego (EOG), ktéry obejmuje kraje Unii Eu-
ropejskiej oraz Islandie, Norwegie i Liechtenstein.
Panstwem trzecim w rozumieniu RODO jest np. Ukra-
ina, Szwajcaria czy Stany Zjednoczone.

Administrator danych osobowych

Podmiot, ktéry samodzielnie lub wspdlnie z innymi
podmiotami ustala cele i sposoby przetwarzania da-
nych osobowych.

Podmiot przetwarzajacy | Inaczej: Procesor
Podmiot, ktory przetwarza dane osobowe realizujac
cel administratora i na jego polecenie.

Odbiorca
Podmiot, ktéremu ujawnia sie dane osobowe. Moze
by¢ to firma, instytucja, a takze osoba fizyczna.

Umowa powierzenia danych

(z ang. skrot: DPA, tj. data processing agreement)
Umowa, na podstawie ktérej administrator danych
osobowych powierza procesorowi przetwarzanie da-
nych osobowych.
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Profilowanie

Zgodnie z definicja profilowania przyjeta w RODO
profilowaniem jest zautomatyzowane przetwarzanie
danych osobowych do oceny niektérych czynnikow
osobowych osoby fizycznej. Nalezy z tego wysnuc dwa
whioski. Pierwszy, profilowanie nie musi sie opierac
na wytgcznie zautomatyzowanym procesie oraz drugi,
profilowanie obejmuje forme oceny danej osoby.

Jak wynika z powotane] definicji oraz z wyjasnienia
zawartego w Wytycznych w sprawie zautomatyzo-
wanego podejmowania decyzji w indywidualnych
przypadkach i profilowania do celow rozporzadzenia
2016/679/UEz06.02.2018 - dalej ,Wytyczne', na pro-
filowanie sktadaja sie trzy elementy:

zautomatyzowana forma przetwarzania;

kwalifikacja danych jako dane osobowe

w rozumieniu RODO;

ocena czynnikdéw osobowych osoby fizycznej

jako cel zautomatyzowanego przetwarzania.

Warto zwrdci¢ uwage, ze w Wytycznych stwierdza
sie, ze: (...) zwykta klasyfikacja osdb fizycznych ze
wzgledu na znane cechy, jak np. wiek, ptec i wzrost,
nie musi skutkowac profilowaniem. Decydujgcy be-
dzie cel takiej klasyfikacji.

Najwazniejsze pojecia

Zautomatyzowane podejmowanie decyzji
Zautomatyzowane podejmowanie decyzji nie jest toz-
same z profilowaniem, moze jednak z profilowania
wynikac¢. Zautomatyzowane podejmowanie decyzji
moze wiec, ale nie musi, obejmowac profilowanie.
Podobnie w drugg strone, profilowanie moze odby-
wac sie bez podjecia w efekcie zautomatyzowane;j
decyzji. Przez zautomatyzowane podejmowanie de-
cyzji nalezy rozumiec proces, w ktérym nie wystepuje
czynnik ludzki.

W RODO zawarta zostata gwarancja odnoszaca sie
do takiego dziatania (art. 22 ust. Tiust. 4), a wprowa-
dzona jako prawo Podmiotu danych do tego, by nie
podlegac¢ decyzji, ktéra opiera sie na wyfacznie zau-
tomatyzowanym przetwarzaniu, w tym profilowaniu
(jezeli wywotuje wobec tej osoby skutki prawne lub
w podobny sposéb istotnie na nig wptywa). Ta mate-
ria zostata szerzej omowiona w motywie 71 RODO,
w ktorym wskazano jako jeden z przyktadow decyzji
podejmowanej wytacznie w oparciu o przetwarza-
nie zautomatyzowane, tj. elektroniczne metody re-
krutacji bez interwencji ludzkiej. Nalezy wiec uznag,
ze w przypadkach, gdy rekrutacja odbywa sie przy
udziale cztowieka, a tym bardziej, gdy to cztowiek
podejmuje decyzje, zakaz ten nie ma zastosowania.
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Nalezy rowniez zwrdcic uwage, ze obowigzki wska-
zane w art. 13-15RODQO, a zwigzane z profilowaniem
ograniczone sg do sytuacji, gdy dochodzi do profi-
lowania, o ktorym mowa w art. 22 ust. 1i 4 RODO,
czyli takiego, ktore konczy sie zautomatyzowanym
wydaniem decyzji.

Odmiennie wyglada to w odniesieniu do prawa do
sprzeciwu, o ktérym mowa w art. 21 ust. 1 RODO
(pamietac nalezy, ze prawo to przystuguje w Scisle
okreslonych w RODO przypadkach - zob. strona 22),
poniewaz dotyczy kazdego profilowania (czyli takze
tego, ktére nie prowadzi do zautomatyzowanego
wydania decyzji), jednak prawo to zawezone jest do
sytuacji, gdy istniejg przyczyny zwigzane ze szcze-
golnga sytuacjg Podmiotu danych.

Pseudonimizacja

Przetworzenie danych osobowych w taki sposob, by
nie mozna ich byto juz przypisac¢ konkretnej osobie,
ktorej dane dotyczg, bez uzycia dodatkowych infor-
macji, pod warunkiem, ze takie dodatkowe informa-
Cje sa przechowywane osobno i sg objete srodkami
technicznymi i organizacyjnymi uniemozliwiajgcymi
ich przypisanie zidentyfikowanej lub mozliwej do zi-
dentyfikowania osobie fizycznej.

Najwazniejsze pojecia

Anonimizacja

Anonimizacja stanowi wynik przetwarzania danych
osobowych w celu nieodwracalnego uniemozliwienia
zidentyfikowania osoby, ktorej dane dotycza. Zasady
ochrony danych nie powinny miec zastosowania do
informacji anonimowych (czyli informacji, ktore nie
wigzg sie ze zidentyfikowang lub mozliwg do zidenty-
fikowania osoba fizyczng), ani do danych osobowych
zanonimizowanych w taki sposéb, ze oséb, ktorych
dane dotyczg, w ogdle nie mozna zidentyfikowac lub
juz nie mozna zidentyfikowa¢. Co do zasady RODO
nie dotyczy przetwarzania anonimowych informa-
cji. Niemniej jednak, administrator danych powinien
wzig¢ pod rozwage planujac proces anonimizadcji,
ze zanonimizowane dane moga nadal stanowic ryzyko
naruszenia praw i wolnosci osoby, ktérej dane doty-
cz3, np. zastosowanie anonimizagcji profili kandydatow
do pracy poprzez usuniecie ich tozsamosci, podczas
gdy historia zawodowa kandydatéw pozwala przy
uzyciu publicznie dostepnych zasobdw, czy nawet
w wyniku zapytan wprowadzanych do wyszukiwarek,
zidentyfikowac tozsamos¢ okreslonych oséb. Zaleca
sie zatem, aby nie traktowac¢ anonimizacji jako dzia-
tania jednorazowego, a jako ciggty proces w ktérym
szczegdlne znaczenie ma badanie, czy przy aktualnym
poziomie mysli technicznej mozliwa jest identyfikacja
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osoby fizycznej, ktérej dane zostaty zanonimizowane
np. usuniecie efektu zamazanej twarzy na zdjeciu,
usuniecie pierwszej warstwy atramentu z zanonimi-
zowanego tekstu itp.

Naruszenie ochrony danych osobowych

Naruszenie ochrony danych osobowych to incydent
bezpieczenstwa (informacji) prowadzacy do przypad-
kowego lub niezgodnego z prawem zniszczenia, utra-
cenia, zmodyfikowania, nieuprawnionego ujawnienia
lub nieuprawnionego dostepu do przesyfanych, prze-
chowywanych lub w innych sposéb przetwarzanych
danych osobowych np. wystanie niezaszyfrowanego
maila z danymi osobowymi do nieprawidtowego
odbiorcy, zgubienie lub kradziez niezaszyfrowanego
laptopa lub pendrive'a, niedostepnos¢ danych oso-
bowych spowodowana awarig systemu, zagubienie
lub zniszczenie dokumentacji papierowej, ujawnienie
haset dostepu osobom postronnym, pozostawie-
nie dokumentéw z danymi osobowymi w drukarce
lub skanerze, ktéry zostanie zabrany do serwisu,

Najwazniejsze pojecia

pozostawienie otwartych pomieszczen z szafami,
gdzie przechowywane sa np. dokumenty ptacowe,
wystanie maila z widoczna listg mailingowa do wielu
odbiorcéw, nieuprawnione przestanie np. danych
osobowych osdb trzecich lub tresci objetych tajem-
nica przedsiebiorstwa przez pracownika na prywatng
skrzynke mailowa.

Organ

Organ wtasciwy w zakresie ochrony danych osobo-
wych. W Polsce organem takim zgodnie z Ustawg
z 10.05.2018 r. o ochronie danych osobowych (Dz.
U.z2019r. poz. 1781) - dalej ,Ustawa o ochronie da-
nych osobowych” jest Prezes Urzedu Ochrony Danych
Osobowych (www.uodo.gov.pl), bedacy jednoczesnie
organem nadzorczym w rozumieniu RODO. Prezes
UODO wraz z Europejska Radg Ochrony Danych Oso-
bowych maja wytaczng kompetencje dokonywania
oficjalnej interpretacji prawa w zakresie ochrony da-
nych osobowych. Nie majg jej inne organy i instytucje.



= (\
k -

> f_]‘
Podstawowe zasady
przetwarzania danych
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Wazne:

na agencji zatrudnienia jako na ad-
ministratorze danych spoczywa
obowiazek udowodnienia, ze dana
osoba wyrazita zgode, moze by¢ to
np. mail przestany przez zaintere-
sowanego w odpowiedzi na ogto-
szenie albo zgoda zamieszczona
w formularzu aplikacyjnym

Zasada zgodnosci z prawem -
art. 6 RODO

Zgodnie z zasada zgodnosci z prawem przetwarzanie
danych osobowych moze mie¢ miejsce wylacznie
wtedy, gdy wystepuje jedna z podstaw prawnych
przetwarzania, wskazana w art. 6 RODO. Z punktu
widzenia dziatalnosci agencji zatrudnienia szczegdlne
Znaczenie maja ponizsze podstawy prawne:

zgoda na przetwarzanie danych;

podejmujac decyzje o wykorzystaniu zgody
jako podstawy przetwarzania, nalezy pamietac,
iz moze ona zosta¢ w dowolnym momencie wy-
cofana przez podmiot danych, a wiec z perspek-
tywy administratora obarczona jest ryzykiem
zwigzanym z koniecznoscig usuniecia danych.
Dlatego tez, przed wykorzystaniem zgody nalezy
rozwazyc, czy dla realizacji danego celu nie ma
innych podstaw przetwarzania, np. wynikajacych
z obowigzku prawnego.

podjecie dziatan przed zawarciem umowy
na zadanie podmiotu danych;

Podstawowe zasady przetwarzania danych

koniecznos¢ wykonania umowy, ktorej strong
jest osoba, ktérej dane dotyczg (tj. wykonywanie
umowy, Np. umowy o prace lub umowy cywilno-
prawnej albo umowy z kontrahentem i wszelkich
innych rodzajow umoéw, ktérych wykonanie nie
bytoby mozliwe bez jednoczesnego przetwa-
rzania danych);

wypetnienie obowiazku prawnego ciazacego
na administratorze (np. koniecznos¢ przecho-
wywania dokumentéw na potrzeby realizacji
obowiazkéw pracodawcy w stosunku do Za-
ktadu Ubezpieczen Spotecznych, Panstwowej
Inspekcji Pracy i innych instytucji publicznych);
prawnie uzasadniony interes administratora
danych (np. zainstalowanie lokalizatoréw GPS
w samochodach stuzbowych, wykorzystanie
monitoringu wizyjnego na terenie firmy w celu
ochrony mienia i personelu, czy aktywnego ad-
resu poczty elektronicznej bytego pracownika).

Wybierajac te przestanke jako podstawe prze-
twarzania, nalezy pamietac, ze przetwarzanie nie
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moze naruszac¢ podstawowych praw i wolnosci
osoby, ktérej dane dotycza. Pomocny w ocenie
mozliwosci wykorzystania tej przestanki moze
byc¢ test rownowagi intereséw opublikowany
przez brytyjskiego regulatora, tj. ICO'.

Zasada rzetelnosci, przejrzystosci -
art. 5 ust. 1 pkt a RODO

W kontekscie rzetelnosci istotne znaczenie maja
przede wszystkim odpowiednie srodki techniczne
i organizacyjne pozwalajace na wtasciwe zabez-
pieczenie danych osobowych. Ponadto, agencja
zatrudnienia powinna dbac o to, aby osoby, ktorych
dane sg przetwarzane byty swiadome, kto jest ad-
ministratorem ich danych oraz jaki jest zakres i cel
przetwarzania ich danych. Wszelkie informacje oraz
komunikaty powinny by¢ tatwo dostepne oraz sfor-
mutowane zrozumiatym jezykiem, a dodatkowo
zwiezte. Szczegdlnego znaczenia nabiera obowia-
zek informacyjny (art. 13, 14 RODO), ktéry nakazuje
administratorowi informowanie m. in. o zakresie
przetwarzanych danych, celu lub celach przetwa-
rzania (np. rekrutacja, zatrudnienie), odbiorcach
lub kategoriach odbiorcéw danych osobowych (np.

Podstawowe zasady przetwarzania danych

pracodawcy uzytkownicy, ktorzy po udostepnieniu
danych pracownikéw tymczasowych administrujg
tymi danymi). Ponadto, nalezy poinformowac o pra-
wach podmiotéw danych wynikajgcych z art. 15-22
RODO, czyli prawie dostepu do danych, prawie do
przenoszenia i usuwania danych osobowych, pra-
wie do ograniczenia przetwarzania, jak rowniez pra-
wie do sprzeciwu naich przetwarzanie, szczegdlnie
w kontekscie dziatan marketingowych.

Zasada ograniczonosci celu -
art. 5 ust. 1 pkt b RODO

Dane osobowe musza by¢ zbierane w konkretnych,
wyraznych i prawnie uzasadnionych celach i nie
przetwarzane dalej w sposéb niezgodny z tymi
celami. Agencje zatrudnienia powinny, jesli jest
to konieczne, zbiera¢ osobne zgody od podmio-
tow danych na konkretne cele, gdy nie ma innej
podstawy ich gromadzenia. Dane nie moga by¢
przetwarzane w niejasnych, trudnych do zdefinio-
wania celach, ktérych nie mozna wskaza¢ w sposob
doktadny i precyzyjny (w szczegdlnosci w celach
niezwigzanych ze $wiadczonymi ustugami, ale np.
wytacznie z dziatalnoscig kontrahenta).
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Zasada minimalizacji danych -
art. 5 ust. 1 pkt c RODO

Dopuszczalny zakres przetwarzanych danych musi
by¢ adekwatny i ograniczony wytacznie do takiego
katalogu danych, ktory jest niezbedny do osiggnie-
cia celow, dla ktorych dane sa przetwarzane. Agencje
zatrudnienia powinny miec¢ na uwadze, ze nie nalezy
kopiowac i przechowywac kopii dokumentéw tozsa-
mosci lub innych dokumentow pozwalajgcych naiden-
tyfikacje osoby? (np. dowoddw osobistych, praw jazdy,
legitymadiji) zatrudnianych oséb, gdyz nie jest to ko-
nieczne, aby ustali¢ tozsamos¢ zatrudnionej osoby
i nie stuzy innym celom zwigzanym z zatrudnieniem.
Wyjatek stanowi proces zatrudnienia cudzoziemcow,
gdzie przepisy prawa zobowiazujg pracodawce do
przechowywania kopii paszportu, czy wizy.

Nie powinno réwniez mie¢ miejsca zbieranie od
0séb ubiegajacych sie o zatrudnienie danych in-
nych, niz przewidziane w przepisach prawa chyba,
ze osoba, ktérej dane dotycza sama udostepnita
swoje dane (np. fotografie w CV), co oznacza,
ze wyrazita na to swojg dobrowolng zgode.

2 Nieuprawr

ione kopiowanie i przechowywanie kop

tach publicznych (Dz. U. z 2019 r. poz. 53).

Imentu podiega O

Podstawowe zasady przetwarzania danych

Zasada prawidtowosci -
art. 5 ust. 1 pkt d RODO

Dane osobowe muszg by¢ prawidtowe i w razie
potrzeby uaktualniane. Nalezy podja¢ wszelkie
rozsadne dziatania, aby dane osobowe, ktére sa
nieprawidtowe w swietle celéw ich przetwarzania,
zostaty niezwtocznie usuniete lub sprostowane.
Jest to szczegdlnie istotne z punktu widzenia prze-
twarzania danych osobowych na potrzeby instytugji
publicznych (np. Zaktad Ubezpieczen Spotecznych,
wiasciwy urzad skarbowy), albowiem np. w toku
postepowan kontrolnych, organy winny mie¢ do-
step do aktualnych, nie wprowadzajacych w btad
danych. Mozna to osiggnac np. poprzez cykliczne
powiadomienia wysytane do pracownikéw z prosba
o uaktualnienie danych lub mailingi do kandydatow.

Zasada ograniczenia przechowywania -
art. 5 ust. 1 pkt e RODO

Dane osobowe muszg by¢ przechowywane w for-
mie umozliwiajacejidentyfikacje osoby, ktorej dane
dotycza nie dtuzej, niz jest to niezbedne do celdw,
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Wazne:

Nie jest rekomendowane dtugie
przechowywanie danych, z kté-
rych w ogole nie korzystamy. Re-
komendujemy usuwanie danych
kandydatow, z ktérymi agencja
nie podjeta kontaktu przez 2 lata
od ich zebrania. Kazda agencja,
biorac pod uwage specyfike swo-
jej dziatalnosci i charakter realizo-
wanych procesow rekrutacyjnych
(w tym rodzaj lub poziom stano-
wisk, stopien trudnosci w ich po-
zyskaniu, dlugosc trwania procesu
rekrutacyjnego, czy wskaznik ro-
tacji w danym rodzaju/szczeblu
stanowiska) moze podjac¢ samo-
dzielng decyzje o tym, czy okres
retencji danych skrécic czy wydtu-
zy¢; przy wydtuzeniu musi jednak
umiec¢ wykazag, jakie kryteria, cele
lub inne przestanki o charakterze
obiektywnym to uzasadniaja.

dla ktérych dane te sg przetwarzane, przy czym:

- dane osobowe mozna przechowywacd przez
okres dtuzszy, o ile bedg one przetwarzane
wytacznie do celéw archiwalnych w interesie
publicznym, do celow badan naukowych lub
historycznych lub do celéw statystycznych,
pod warunkiem wdrozenia odpowiednich
srodkow technicznych i organizacyjnych, czyli
rozdzielenia baz danych ze wzgledu na wymie-
nione cele. Administrator danych powinien
ustali¢ termin ich usuwania (tzw. okres retencji)
lub okresowego przegladu.

W dziatalnosci agencji zatrudnienia niektore dane
osobowe musimy przechowywac¢ obowigzkowo
i przez czas okreslony przepisami obowigzujgcego
prawa. Dotyczy to na przyktad akt osobowych,
dokumentacji podatkowej lub ubezpieczeniowej
pracownikéw. W przypadku, gdy przepis prawa nie
wskazuje obowigzkowego okresu przechowywa-
nia, kazdy podmiot musi zdecydowac¢ samodzielnie
o okresie przechowywania danych, uwzgledniajac
przy tym cel w jakim je przetwarza. W szczegdlno-
$ci dotyczy to danych, ktére zbieramy na potrzeby
podstawowych celéw naszej dziatalnosci, czyli

Podstawowe zasady przetwarzania danych

danych kandydatow i klientéw. RODO nie wska-
zuje minimalnego lub maksymalnego okresu prze-
chowywania takich danych. Dlatego kazda agencja
musi samodzielnie zdecydowad, jak dtugo bedzie
przechowywata okreslone kategorie danych.

W przypadku przetwarzania danych osoby kontak-
towej reprezentujacej naszego klienta, mozna je
przetwarzac na podstawie prawnie uzasadnionego
interesu, ktorym jest dazenie do realizacji umowy.
Po okresie realizacji umowy réwniez mozliwe jest
ich dalsze przetwarzanie, jezeli ma to nadal zwigzek
z umowag, np. dochodzenie roszczen, regulowanie
naleznosci, obstuga reklamacji i gwarancji. Nato-
miast kontakt z takg osoba do celéw handlowych
lub marketingowych (np. ztozenie oferty na nowa
ustuge, pierwszy kontakt z potencjalnym klientem)
mozliwy jest, jezeli posiadamy wczesniej udzielone
zgody na konkretnie sprecyzowane dziatania (np.
na przesytanie tresci marketingowych mailem) oraz
gdy osoba ta udzieli zgody na przetwarzanie jej da-
nych w tym celu, chyba ze administrator danych
jako podstawe prawna przyjat swoj prawnie uzasad-
niony interes. Wtedy konieczne jest poinformowa-
nie takiej osoby o jej prawie do sprzeciwu.
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Zasada integralnosci i poufnosci danych -
art. 5 ust. 1 pkt f RODO

Dane osobowe muszga by¢ przetwarzane za po-

mocga odpowiednich srodkéw technicznych i orga-

nizacyjnych, w sposéb zapewniajgcy tym danym
odpowiednie bezpieczenstwo i poufnos¢, w tym
ochrone przed:

+ niedozwolonym lub niezgodnym z prawem prze-
twarzaniem, czyli m.in. nieuprawnionym do-
stepem do nich oraz do sprzetu stuzgcego ich
przetwarzaniu, a takze przed nieuprawnionym
korzystaniem z tych danych i ze sprzetu,

- przypadkowa utratg, zniszczeniem lub
uszkodzeniem.

Szczegdlnie wazne jest, aby dane osobowe nie tra-
fiaty do osdb nieupowaznionych oraz nie przedostaty
sie do obrotu publicznego. Na podmiotach przetwa-
rzajacych dane (zarébwno administratorach, jak i pro-
cesorach) cigzy obowigzek stosowania odpowiednich
$rodkow i polityk gwarantujacych bezpieczenstwo
danych osobowych, przy czym przepisy nie przewi-
duja zamknietego katalogu tego rodzaju srodkéw.

Podstawowe zasady przetwarzania danych

Wybrane srodki techniczne i organizacyjne ochrony
danych osobowych zostaty przedstawione w Suple-
mencie (Rozdziat IX).

Zasada rozliczalnosci -
art. 5 ust. 2 RODO

Kazdy administrator danych musi by¢ w stanie wyka-
zac przestrzeganie przepiséw RODO. Po stronie ad-
ministratora lezy wykazanie, ze przestrzega RODO
i innych przepiséw o ochronie danych osobowych,
np. w przypadku kandydatow do pracy administra-
tor powinien wykazac, ze uzyskat zgode na prze-
twarzanie danych osobowych i spetnit wzgledem
nich obowigzek informacyjny. W przypadku oséb
kontaktowych po stronie klientéw, administrator
rowniez powinien wykazac sie spetnieniem obo-
wigzku informacyjnego. Administrator musi by¢
takze w stanie udowodni¢ przestrzeganie, opisa-
nego w art. 25 RODO, obowigzku uwzgledniania
ochrony danych w fazie projektowania oraz zapew-
nienia domyslnej ochrony danych.



)
|

Prawa osob,
ktorych dane dotycza
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Wazne:

Udostepnienie danych osobo-
wych nieuprawnionemu odbiorcy
stanowi naruszenie ochrony da-
nych, dlatego agencja szczegdlna
uwage powinna poswieci¢ wery-
fikacji, czy wniosek dotyczacy
realizacji jednego z praw przystu-
gujacych na mocy RODO pocho-
dzi od uprawnionej osoby i nie
stanowi proby wytudzenia danych
osobowych.

Osoba, ktérej dane dotyczg moze zadac¢ od agencji za-
trudnienia realizacji wszystkich przystugujacych jej praw,
ktore zostaty wymienione w niniejszym rozdziale. Przed
wykonaniem zadania oraz biorgc pod uwage cel prze-
twarzania agencja ocenia, czy:

tozsamosc zgtaszajgcego moze zostac potwierdzona
na podstawie danych zawartych we wniosku, a jezeli
nie, wowczas agencja dokfada rozsadnych staran,
aby te dane potwierdzi¢; brak mozliwosci potwier-
dzenia danych elektronicznie uzasadnia koniecznos¢
osobistego wezwania skfadajgcego zadanie;
przechowywanie okreslonych danych osobowych
nie jest wymagane przez przepisy prawa;

interes agencji nie jest nadrzedny wzgledem interesu
sktadajacego zadanie (np. potencjalne roszczenia);
skfadajacy zadanie nie wprowadza agencji w ce-
lowy btad mogacy narazi¢ agencje na konsekwencje
prawne lub strate.

Administrator danych osobowych ma prawo zazadac od
osoby sktadajgcej wniosek o realizacje praw, sprecyzo-
wania wniosku, jezeli dotyczy to sytuacji przetwarzania

Prawa oséb, ktérych dane dotycza

bardzo duzejilosci danych osobowychiistnieje kilka
podstaw prawnych przetwarzania.

Agencja ma obowigzek udzieli¢ osobie, ktérej dane
dotyczg, informacji o dziataniach podjetych w zwigzku
zjej zadaniem niezwtocznie, ale nie pdzniej niz w ter-
minie jednego miesigca od otrzymania zadania. Ter-
min realizacji moze zostac¢ wydtuzony maksymalnie
o kolejne 2 miesigce w sytuacjach skomplikowanego
charakteru lub duzego wolumenu zadan. W kazdej
takiej sytuacji, administrator informuje osobe, ktorej
dane dotycza w ciggu miesigca od otrzymania zada-
nia o wydtuzeniu realizadji i przyczynach opdznienia
lub przyczynach niepodijecia dziatan.

Dobra praktyka przy wnioskach mailowych jest za-
stosowanie automatycznej informacji zwrotnej po-
twierdzajacej wptyniecie wniosku.

Zasadniczo realizacja praw podmiotéw danych przez
administratora odbywa sie bezptatnie. Oznacza to,
ze administrator nie pobiera optat za spetnienie
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zadania lub udzielenie informacji. Wyjatkowo, admi-
nistrator moze pobra¢ z tego tytutu rozsadng, nie-
wygorowang optate, jesli zadania osoby, ktdrej dane
dotycza sg nieuzasadnione lub nadmierne, w szcze-
golnosci, jezeli sg ustawiczne albo zadajacy zwrdci sie
o kolejne kopie swoich danych osobowych. Optata nie
powinna przewyzszac zwyktych kosztéw administra-
cyjnych, poniesionych na spetienie zadania (koszty
wysyiki, koszty wykonania kopii itd.).

Prawo do informacji - art. 12 - 14 RODO

Administrator danych jest obowigzany udziela¢ oso-
bie zadajacej informacji w zwieztej, przejrzystej, zro-
zumiatej i fatwo dostepnej formie, jasnym i prostym
jezykiem. Osoba, ktorej dane dotycza, ma prawo
oczekiwac informacji m. in. o tozsamosci admini-
stratora, celach i podstawie prawnej przetwarzania,
a takze o mozliwosci wycofania zgody udzielonej
na przetwarzanie danych.

Prawo dostepu do danych - art. 15 RODO

Osoba, ktorej dane dotycza jest uprawniona do uzy-
skania od administratora danych potwierdzenia, czy
przetwarza on dane osobowe, ktére jej dotycza. Jezeli
tak, osoba ta moze zadac np. udzielenia jej informacji

Prawa oséb, ktérych dane dotycza

o celu przetwarzania, czy tez czasie, w jakim dane beda
przetwarzane. Administrator ma obowigzek wydac
podmiotowi zadajgcemu kopie jego danych, przy
czym domyslng forma wydania kopii jest kopia elek-
troniczna. Kopia danych powinna by¢ przygotowana
w powszechnie stosowanym i mozliwym do odczytu
pliku, np. plik csv, xIs lub pdf.

Prawo do sprostowania danych - art. 16 RODO

Osoba, ktérej dane dotyczg moze w dowolnym mo-
mencie zadac¢ od agencji zatrudnienia, z uwzglednie-
niem celdw przetwarzania, sprostowania dotyczacych
jej danych osobowych, ktére sg nieprawidtowe lubich
uzupetnienia, jezeli sg niekompletne.

Powyzsze prawo jest realizowane w sposob elektro-
niczny lub osobiscie poprzez wypetnienie dedykowa-
nego formularza (o$wiadczenia).

Prawo do usuniecia danych (bycia zapomnianym) -
art. 177 RODO

Osoba, ktérej dane dotyczg moze w dowolnym mo-
mencie zada¢ od agencji usuniecia wszystkich doty-
czacych jej danych osobowych.
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Prawo do bycia zapomnianym realizowane jest po-
przez usuniecie wszelkich danych osobowych osoby,
ktorej dane dotyczg, wiaczajac w to wszystkie bazy
wewnetrzne agencji. Nadto agencja musi dotozy¢
wszelkich staran, aby podmioty przetwarzajace do-
konaty takiego usuniecia w swoich bazach danych.

Agencja w sposdb jasny i publicznie dostepny musi
zapewni¢ mozliwos¢ kontaktu w celu realizacji powyz-
szych praw. Moze to zrobi¢ w formie formularza papie-
rowego, na stronie internetowej lub dedykowanego
adresu e-mail (rekomenduje sie podanie co najmniej
dwaéch alternatywnych form kontaktu). Nalezy wzigé
pod uwage to, czy osoby ktérych dane przetwarzamy
beda miaty mozliwos¢ tatwego dotarcia do danych
administratora, np. czy sa to osoby, ktore majg dostep
do Internetu, czy tablica na ktérej wisi informacja jest
0gdlnie dostepna dla kazdego z adresatéw jej tresciitp.

Prawa powyzsze s3 realizowane w sposéb elektro-
niczny lub osobiscie poprzez bezposrednie przestanie
zadania z danymi umozliwiajgcymiidentyfikacje skta-
dajacego zadanie. Szczegdlne ograniczenia w wyko-
naniu prawa do zapomnienia wystepuja w odniesieniu

fadaja sie akta osobowe ora kumentacja w sprawa

Prawa oséb, ktérych dane dotycza

do pracownikow i bytych pracownikow. W tym zakresie
sposdb i czas przetwarzania danych osobowych jest
regulowany odrebnymi przepisami, np. w odniesieniu
do dokumentacji pracowniczej® (co do zasady 10 lub
50 lat); protokotu ustalenia okolicznosci i przyczyn
wypadku przy pracy wraz zdokumentacjg powypad-
kowa (10 lat); nagrania monitoringu (3 miesigce) czy
kopii deklaracji rozliczeniowych iimiennych raportéw
miesiecznych sktadanych do ZUS (5 lat).

Prawo do sprzeciwu - art. 21 RODO

Prawo to przystuguje wytacznie osobie, ktérej dane
przetwarzane sa:
w interesie publicznym lub w ramach sprawowania
wiadzy publicznej,
do celéw wynikajacych z prawnie uzasadnionych
intereséw realizowanych przez administratora lub
osobe trzecig,
do celow marketingu bezposredniego.

Zgtoszenie sprzeciwu w powyzszych sytuacjach po-
woduje, ze dalsze przetwarzanie danych stanie sie co
do zasady niemozliwe.
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Wazne: prawo do sprzeciwu nie przystuguije osobie, ktorej
dane sa przetwarzane na podstawie zgody (np. kandyda-
towiw procesie rekrutacyjnym) lub w zwigzku z realizacjg
umowy (np. osobie kontaktowej klienta w zwigzku z re-
alizacjg umowy). W stosunku to tych oséb, aby unikngc
wprowadzenia w bfad, w obowiazku informacyjnym nie
powinno sie wskazywac prawa do sprzeciwu (osoby te
majg jednak prawo do wycofania zgody).

Prawo do sprzeciwu wobec przetwarzania danych do
celéw marketingu bezposredniego powinno byc zako-
munikowane osobie, ktérej dane dotyczg oddzielnie
i W sposob zrozumiaty.

Prawo do ograniczenia przetwarzania danych
- art. 18 RODO

Osoba, ktérej dane dotycza, ma prawo zadania od
administratora ograniczenia przetwarzania jej danych,
miedzy innymi:

+ jezeli kwestionuje prawidtowos¢ danych osobo-
wych lub jezeli przetwarzanie jest niezgodne z pra-
wem), a osoba, ktérej dane dotyczg, sprzeciwia sie
usunieciu danych osobowych, zadajac w zamian
ograniczenia ich wykorzystywania.

Przyktad:
Jesli pracownik zgtasza btad w swoim nazwisku,

Prawa oséb, ktérych dane dotycza

to do czasu poprawienia nazwiska we wszystkich
systemach, btedne dane moga byc¢ przeniesione
do innego systemu lub oznaczone ,do poprawy”
tak, aby osoby majgce dostep do systemdw in-
formatycznych nie korzystaty z btednych danych.
gdy administrator nie potrzebuije juz danych osobo-
wych do celdéw przetwarzania, ale sg one potrzebne
osobie, ktérej dane dotycza do ustalenia, docho-
dzenia lub obrony roszczen.

Przyktad:

Jesli pracownik pozostawit w kwestionariuszu oso-
bowym dane osoby do kontaktu alarmowego (np.
imie, nazwisko, nr telefonu), po zakonczeniu za-
trudnienia byty pracownik moze zwrécic sie z wnio-
skiem o ograniczenie przetwarzania tych danych.

Prawo do przenoszenia danych - art. 20 RODO

Osoba, ktérejdane dotyczg, ma prawo zadania otrzy-
mania w ustrukturyzowanym, powszechnie uzywa-
nym formacie (np. csv, xls), nadajacym sie do odczytu
maszynowego, danych osobowych jej dotyczacych
oraz przestania ich innemu administratorowi bez prze-
szkdd ze strony administratora, ktéremu dostarczono
te dane osobowe. Poza tym, ma prawo zadac przesta-
nia danych bezposrednio miedzy administratorami,
o ile jest to technicznie mozliwe.
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Aby podmiot danych mogt skorzystac z tego uprawnie-

nia musza byc spetnione tgcznie nastepujace warunki:

.+ przetwarzanie odbywa sie na podstawie zgody
lub na podstawie umowy,

.+ przetwarzanie odbywa sie w sposdb
zautomatyzowany.

Wykonywanie prawa do przenoszenia danych nie moze
niekorzystnie wptywac na prawa i wolnosci innych.

Prawo do bycia poinformowanym o tym, ze admini-
strator sprostowat, usunat lub ograniczyt przetwa-
rzanie danych - art. 19 RODO

Administrator ma obowigzek poinformowania o spro-
stowaniu, usunieciu lub ograniczeniu przetwarzania
kazdego odbiorce, ktéremu ujawniono dane oso-
bowe (chyba, ze okaze sie to niemozliwe lub bedzie
wymagac niewspotmiernie duzego wysitku), a jezeli
zainteresowany tego zazada, nalezy poinformowac
go o odbiorcach, ktérym ujawniono dane.

Prawo do niebycia poddanym zautomatyzowanej
decyzji - art. 22 RODO

Kazda osoba, ktérej dane dotycza, ma prawo do tego,
aby nie podlegac decyz;ji, ktéra opiera sie wytgcznie

Prawa oséb, ktérych dane dotycza

na zautomatyzowanym przetwarzaniu jej danych,

w tym profilowaniu. Zakaz podejmowania automa-

tycznych decyzji, o ktébrym mowa w art. 22 RODO,

wymaga spetienia dwoch przestanek tgcznie:

+ decyzja, ktérej podmiot danych miatby podlegag,
opiera sie wytgcznie na zautomatyzowanym prze-
twarzaniu, w tym profilowaniu (tj. bez merytorycz-
nego udziatu cztowieka), oraz
decyzja ta wywotuje wobec podmiotu danych skutki
prawne lub w podobny sposéb na nig wptywa.

Aby méc poddad podmiot danych decyzji, ktéra opiera
sie na wyfacznie zautomatyzowanym przetwarzaniu
(w tym profilowaniu), nalezy spetnic jednga z przestanek
z art. 22 ust. 2 RODO, np. pozyskac wyrazng zgode
podmiotu danych.

Konsekwencje niespetnienia zadan podmiotéow
danych

W przypadku, gdyby administrator nie spetnit zadania
uzupetnienia, uaktualnienia, sprostowania danych albo
czasowego lub statego wstrzymania ich przetwarza-
nia, osoba, ktérej dane dotyczg, ma prawo ztozyc do
organu nadzorczego wniosek o nakazanie dopetnienia
tego obowiazku.
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W agencjach zatrudnienia, ktére korzystajg z baz da-
nych i systemow wspierajacych rekrutacje na zasadzie
~yszukiwarki” (poprzez wprowadzenie odpowied-
nich kryteriow wyszukiwania tzw. tagdéw uzyskuje sie
zbidr kandydatow spetniajacych wpisane kryteria), nie
mamy do czynienia z tzw. profilowaniem kwalifikowa-
nym (o ktorym mowa w art. 22 RODO), wymagaja-
cym uzyskania wyraznej zgody kandydata, poniewaz
korzystanie z systemow baz danych kandydatow jest
co do zasady elementem wspdtistniejacym z czynni- -/
kiem ludzkim, a decyzja, ktory kandydat zostanie zare-
komendowany klientowi lub ktéry pracownik zostanie
zatrudniony w celu skierowania go do klienta, jest po-
dejmowana przez cztowieka. W wiekszosci prowadzo-
nych procesow rekrutacji pracownik agencji aktywnie
bierze w nim udziat poprzez to, ze analizuje profile kan-
dydatow i z grupy kandydatow spetniajacych kryteria
samodzielnie wybiera, na podstawie wiasnej wiedzy
i doswiadczenia, tych, ktérych rekomenduje klientowi.




-
f_]‘ \
=
> f_]‘
Przetwarzanie danych
w agencjach zatrudnienia
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UStUGI REKRUTACYJNE

Charakterystyka ustugi

Rekrutacja — ustuga doradztwa personalnego i/lub
posrednictwa pracy to ustuga zdefiniowana w art.
18 ust. 1 Ustawy o promocji zatrudnienia, polega-
jacam.in. na inicjowaniu i organizowaniu kontaktow
0s6b poszukujgcych odpowiedniego zatrudnienia lub
innej pracy zarobkowej z pracodawcami, udzielaniu
pomocy osobom w uzyskaniu odpowiedniego za-
trudnienia oraz pracodawcom w pozyskaniu pracow-
nikéw o poszukiwanych kwalifikacjach zawodowych,
jak rowniez na udzielaniu pracodawcom informadiji
o kandydatach do pracy, w zwigzku ze zgtoszong
ofertg pracy (posrednictwo pracy) i na okreslaniu
kwalifikacji pracownikéw iich predyspozycji oraz we-
ryfikacji kandydatow pod wzgledem oczekiwanych
kwalifikacji (doradztwo personalne).

Przetwarzanie danych w agencjach zatrudnienia

Podstawowe role petnione przez agencje i klientow
ustug rekrutacyjnych

W procesie $wiadczenia ustug rekrutacyjnych agen-
cja petni role administratora danych w stosunku do
danych osobowych kandydatow do pracy. Rola
administratora danych wynika z istoty dziatalnosci
prowadzonej przez agencje na podstawie Ustawy
o promocji zatrudnienia, tj. $wiadczenia ustug po-
srednictwa pracy polegajgcych m.in. na organizowa-
niu kontaktow oséb poszukujgcych odpowiedniego
zatrudnienia z pracodawcami, a takze na udzielaniu
pracodawcom informacji o kandydatach do pracy,
oraz ustug doradztwa personalnego polegajgcych
m. in. na okreslaniu kwalifikacji pracownikow i ich
predyspozycji, jak rowniez weryfikacji kandydatéw
pod wzgledem oczekiwanych kwalifikacji.

Powyzsze ustugi agencja wykonuje na potrzeby wszyst-
kich rekrutacji prowadzonych na rzecz swoich obec-
nychiprzysztych klientéw. Realizuje ona zatem wiasne
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cele przetwarzania, postugujac sie przy tym wlasnymi
srodkami i metodami, w tym s$rodkami technologicz-
nymi (bazy danych kandydatéw, poszukiwania bezpo-
$rednie i posrednie, testy, formularze, analizy).

W celu $wiadczenia ustug rekrutacyjnych, w szcze-
golnosci zarekomendowania klientom kandydatéw
spetniajgcych oczekiwane wymagania, agencja udo-
stepnia dane osobowe tych kandydatow klientowi,
dziatajgcemu jako samodzielny administrator danych.
Klient agencji, po otrzymaniu od niej danych osobo-
wych proponowanych kandydatow, zaczyna realizo-
wacd wlasny cel przetwarzania, jakim jest weryfikacja
i ocena danych, a takze samodzielne podjecie decyzji
o zatrudnieniu lub odrzuceniu danej kandydatury. Jest
zatem rowniez w petni odrebnym administratorem
danych, decydujacym o celach (zatrudnienie pracow-
nika o poszukiwanych cechach) i srodkach przetwa-
rzania (wtasna baza danych, analiza dokumentow,
spotkanie z kandydatem, wideokonferencja itd.).

Majac na uwadze powyzsze, w procesie rekrutagji
pomiedzy agencja a klientem zachodzi relacja admi-
nistrator - administrator, a wymiana danych powinna
nastepowac na zasadzie udostepnienia. Kazdy pod-
miot realizuje bowiem wiasny cel i postuguije sie wia-
snymi srodkami przetwarzania danych.

Przetwarzanie danych w agencjach zatrudnienia

Warunki konieczne przetwarzania danych kandyda-
toéw w procesie rekrutacji:
zgoda kandydata (art. 6 pkt 1 lit. a RODO),
dopetnienie obowigzku informacyjnego przez
agencje (art. 13 RODO),
dopetnienie obowigzku informacyjnego przez
klienta (art. 14 RODO).

Kandydat moze udzieli¢ zgody na wszystkie procesy
rekrutacyjne prowadzone przez agencje, co daje moz-
liwosc udostepniania jego danych wielu potencjalnym
pracodawcom. W takiej sytuacji dane kandydata naj-
czesciej umieszczane sg w bazie kandydatéw agen-
Cji, aich przetwarzanie oparte jest na ogélnej zgodzie
kandydata na korzystanie z jego danych do proceséw
rekrutacyjnych. Dobrg praktyka biznesowa jest po-
twierdzanie akceptacji kandydata na udostepnienie
jego danych konkretnym klientom, ktérych agencja
chce zarekomendowac do pracy.

Prawem kandydata jest takze wyrazenie zgody wytacz-
nie najeden proces rekrutacyjny, w ktérym chce wzigé
udziat. Aplikujac na ogtoszenie do konkretnej pracy
lub firmy, kandydat moze zgodzic¢ sie, aby jego dane
osobowe byty przetwarzane wytgcznie w tym proce-
sie, przestanie CV jest wéwczas jednoznaczne z wy-
razeniem zgody na przetwarzanie danych wytgcznie
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w ramach konkretnego procesu rekrutacyjnego.
W takiej sytuacji agencja nie moze przetwarzac
danych tego kandydata w innych procesach rekru-
tacyjnych oraz przetwarza¢ jego danych w bazie
po zakonczeniu okreslonej rekrutacii.

PRACATYMCZASOWA

Charakterystyka ustugi

Praca tymczasowa ustuga zdefiniowana w Ustawie
z 9.07.2003 r. o zatrudnianiu pracownikow tymcza-
sowych (Dz. U. z 2018 r., poz. 594) — dalej ,UZPT",
polegajaca na zatrudnianiu pracownikow tymcza-
sowych (zatrudnionych w oparciu o umowe o prace
lub umowe cywilnoprawng) i kierowaniu ich do wy-
konywania pracy tymczasowej narzecz i pod kierow-
nictwem pracodawcy uzytkownika.

Podstawowe role petnione przez agencje i praco-
dawce uzytkownika

Na etapie rekrutacji do pracy tymczasowej agencja
pracy tymczasowej petni role administratora danych
osobowych kandydatow.

Przetwarzanie danych w agencjach zatrudnienia

Po zatrudnieniu pracownika tymczasowego w celu
skierowania go do wykonywania pracy tymcza-
sowej na rzecz pracodawcy uzytkownika, agencja
pracy tymczasowej jest administratorem jego da-
nych osobowych jako pracodawca przez caty okres
zatrudnienia, a nastepnie po jego ustaniu jako byty
pracodawca.

Role pracodawcy uzytkownika w procesie przetwa-
rzania danych pracownikéw tymczasowych nalezy
analizowac z uwzglednieniem przepiséw Ustawy o za-
trudnianiu pracownikéw tymczasowych. W ustawie
tej wystepuje nietypowa dla tradycyjnego stosunku
pracy relacja trzech podmiotéw: pracownika tym-
czasowego, pracodawcy, ktérym jest agencja pracy
tymczasowej i pracodawcy uzytkownika. Specyfike
tej relacji tworzy w szczegdlnosci zawarcie umowy
o prace przez jeden podmiot (agencje pracy tymcza-
sowej) wytacznie w celu skierowania do wykonywania
pracy narzecz innego podmiotu (pracodawcy uzyt-
kownika) oraz nadzor i kierownictwo sprawowane
przez pracodawce uzytkownika, a nie przez podmiot
zatrudniajacy. To ,rozszczepienie” obowigzkow pra-
codawcy ma szczegdlne znaczenie w kontekscie de-
finicji stosunku pracy, okreslonej w art. 22 Ustawy
726.06.1974 r. —Kodeksu pracy - dalej ,KP". Zgodnie
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z tym przepisem ,Przez nawigzanie stosunku pracy
pracownik zobowigzuje sie do wykonywania pracy
okreslonego rodzaju na rzecz pracodawcy i pod jego
kierownictwem oraz w miejscu i czasie wyznaczonym
przez pracodawce, a pracodawca do zatrudniania
pracownika za wynagrodzeniem”. Powyzsza definicja
doznaje istotnej modyfikacji na gruncie UZPT, gdyz
zasadnicze elementy stosunku pracy, wymienione
w przywotanym art. 22 KP, jak wykonywanie pracy
okreslonego rodzaju, wykonywanie pracy ,narzecz’,
kierownictwo nad pracownikami oraz wyznaczanie
miejsca i czasu wykonywania pracy lezg po stronie
pracodawcy uzytkownika, co licznie potwierdzaja
przepisy ustawy o UZPT, a w szczegdlnosci art. 2 pkt 2,
ktéry potwierdza to wprost. Powyzsze nakazuje
uznac, ze rola pracodawcy, wynikajgca z definicjizart.
22 KP, jest realizowana w zasadniczej czesci przez pra-
codawce uzytkownika, ktérg wykonuje we wtasnym
imieniu, za pomoca wiasnych srodkéw i dla osiggnie-
cia whasnych celéw gospodarczych. Zaden bowiem
przepis prawa pracy nie stanowi, ze role pracodawcy
opisang w art. 22 KP pracodawca uzytkownik wypet-
nia w imieniu agencji, na zasadzie zlecenia. Nie ma
zatem zadnych podstaw — w szczegdlnosci w swietle
powyzszej definicji, aby uzna¢ go za podmiot, ktory
prawa i obowigzki pracodawcy, wynikajace z ww.
przepisu realizuje jako podmiot przetwarzajacy.

Przetwarzanie danych w agencjach zatrudnienia

Wsrdd istotnych ustawowych praw i obowigzkow
pracodawcy uzytkownika, ktére w sposdb nie
budzacy watpliwosci przemawiajg za uznaniem
pracodawcy uzytkownika za petnoprawnego, pet-
nowymiarowego administratora danych osobowych
pracownikéw tymczasowych nalezy wymienic¢ mie-
dzy innymi nastepujace:

« pracodawca uzytkownik sprawuje nadzor i kie-
rownictwo nad pracownikiem tymczasowym
na takich samych zasadach, jak wykonuije je tra-
dycyjny pracodawca, co oznacza, ze ma prawo
wydawac pracownikowi tymczasowemu biezgce
polecenia stuzbowe, zarzadzac jego czasem
pracy itd. (art. 2 pkt 1);
pracodawca uzytkownik wyznacza pracownikowi
tymczasowemu zadania i kontroluje ich wykona-
nie (art. 2 pkt. 1 UZPT);
pracodawca uzytkownik informuje agencje za-
trudnienia o wynagrodzeniu, jakie ma byc wypta-
cane pracownikowi tymczasowemu (art. 9 ust. 2
pkt 1 UZPT);
pracodawca uzytkownik wykonuje obowiagzki
i korzysta z praw przystugujacych pracodawcy
w zakresie niezbednym do organizowania pracy
z udziatem pracownika tymczasowego (art. 14
ust. TUZPT);
pracodawca uzytkownik jest obowigzany
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zapewni¢ pracownikowi tymczasowemu bez-
pieczne i higieniczne warunki pracy w miejscu
wyznaczonym do wykonywania pracy tymcza-
sowej (art. 14 ust. 2 pkt 1 UZPT);

pracodawca uzytkownik prowadzi ewidencje
Czasu pracy pracownika tymczasowego w zakre-
sieinazasadach obowigzujacych w stosunku do
pracownikéw (art. 14 ust. 2 pkt 2 UZPT);
pracodawca uzytkownik prowadzi ewidencje oséb
wykonujgcych prace tymczasowa (art. 14 a UZPT);
poprzez sprawowanie nadzoru nad przebiegiem
pracy, pracodawca uzytkownik moze wspotdecy-
dowac np. o przyznaniu premii lub nagrody (art.
2 pkt. Tiart. 14 ust. 1 UZPT);

pracodawca uzytkownik dostarcza pracownikowi
tymczasowemu odziez i obuwie robocze oraz
srodki ochrony indywidualnej, zapewnia napoje
i positki profilaktyczne, przeprowadza szkolenia
BHP, ustala okolicznoscii przyczyny wypadku przy
pracy, przeprowadza ocene ryzyka zawodowego
orazinformuje o tym ryzyku (art. 9 ust. 2a UZPT);
pracodawca uzytkownik ma obowigzek stosowac
wobec pracownikow tymczasowych tzw. zasade
rownego traktowania (art. 15 UZPT).

Nie ma rowniez zadnych przeszkéd, aby zakres
praw i obowigzkow pracodawcy uzytkownika zostat

Przetwarzanie danych w agencjach zatrudnienia

poszerzony w umowie o $wiadczenie ustug zawartej
z agencja. Ponadto, nalezy takze przywotac przepis
art. 5UZPT, zgodnie z ktérym w zakresie nieuregulo-
wanym odmiennie przepisami UZPT do pracodawcy
uzytkownika (a nie tylko do agenciji pracy tymczaso-
wej) stosuje sie odpowiednio przepisy prawa pracy
dotyczace pracodawcy.

Powyzsze wyliczenie praw i obowigzkéw pracodawcy
uzytkownika jednoznacznie wskazuje, ze praktycznie
od momentu przekazania pracodawcy uzytkowni-
kowilisty pracownikow tymczasowych, ktorzy stawig
sie do pracy w jego zaktadzie, pracodawca uzytkow-
nik zaczyna przetwarza¢ dane tych pracownikéw
wytgcznie dla wiasnych celéw zwigzanych z prowa-
dzeniem wiasnego przedsiebiorstwa, we wiasnym
imieniu, przy pomocy wiasnych srodkéw i wykonujac
w stosunku do tych oséb obowigzki pracodawcy.
Pracodawca uzytkownik jest takze jedynym odbiorca
pracy pracownika tymczasowego i tylko on korzysta
zjej materialnych efektéw. Jest to samodzielnarola,
w ktérej pracodawca uzytkownik nie dziata na zlece-
nie agencji, ani nie wykonuje czynnosci w jej imieniu.
W praktyce mozna by mnozy¢ przyktady dziata-
nia pracodawcy uzytkownika na wiasny rachunek
z wykorzystaniem danych osobowych pracownikow
tymczasowych, np. wydawanie biezgcych polecen
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stuzbowych, przypisywanie podlegtosci pracownika
tymczasowego w strukturze pracodawcy uzytkow-
nika, prowadzenie szkolen wprowadzajacych oraz
szkolen z zakresu BHP, ustalanie rozktadow i harmo-
nogramow czasu pracy oraz prowadzenie ewidencji
Czasu pracy, prowadzenie postepowania w sprawie
ustalenia okolicznoscii przyczyn wypadku przy pracy
oraz sporzadzanie protokotéw powypadkowych, pro-
wadzenie ewidencji okreséw zatrudnienia, wydawa-
nie kart dostepowych do zaktadu pracy, wydawanie
identyfikatorow pracownika, sporzadzanie list pra-
cownikow na poszczegdlnych zmianach, stosowanie
do pracownikéw regulamindw premiowania obowig-
zujacych u pracodawcy uzytkownika, uwzglednianie
pracownikéw tymczasowych w planach benefito-
wych pracodawcy uzytkownika, przekazywanie list
zatrudnionych pracownikow zwigzkom zawodowym,
raportowanie danych o takich pracownikach do wia-
snych struktur organizacyjnych itd.

Majac na uwadze powyzsze i w zakresie wykonania
wszystkich powotanych wyzej czynnosci pracodawca

ient Confederation dotyczace ,niezaleznego administratora” lub ,podmiot

dent-Controller-or-F r-as-HR-provider_ PL.pdf (dostep: 9/

Przetwarzanie danych w agencjach zatrudnienia

uzytkownik petni samodzielng role administratora
danych, dziatajac we wtasnym celu i postugujac sie
wiasnymi srodkami przetwarzania. Stanowisko ta-
kie prezentuje WEC-Europe* oraz prawnicy i przed-
stawiciele praktyki stosowania prawa’.

Oczywiscie, pomimo, iz zasadniczo wymiana danych
osobowych pomiedzy agencjg pracy tymczasowej
a pracodawca uzytkownikiem bedzie odbywata sie
na zasadzie udostepnienia danych, moga wystapic
— po obu stronach — sytuacje, w ktérych jeden z tych
podmiotéw zleci drugiemu w drodze umowy wyko-
nanie jakiej$ czynnosci prawnejlub faktycznej (np. pra-
codawca uzytkownik przejmie od agencji obowigzek
wystawienia skierowania na badania lekarskie, obo-
wigzek wyptacania naleznosci na pokrycie kosztow
podrézy stuzbowej, czy zawierania w imieniu agen-
cji umow o podnoszenie kwalifikacji zawodowych
z pracownikami tymczasowymi). W tego rodzaju sy-
tuacjach pracodawca uzytkownik realizowatby obo-
wigzki, ktére zgodnie z UZPT spoczywajg na agencji
i dziatataby w zakresie ich realizacji w imieniu i narzecz

rzetwarzajgcego” jako dostawcy ustug HR, https://www.polskieforumhr



https://www.polskieforumhr.pl/wp-content/uploads/2020/11/WEC-Guidelines-on-Independent-Controller-or-Processor-as-HR-provider__PL.pdf
https://www.polskieforumhr.pl/wp-content/uploads/2020/11/WEC-Guidelines-on-Independent-Controller-or-Processor-as-HR-provider__PL.pdf
https://raczkowski.eu/publikacje/2019/Dost%C4%99p%20do%20danych%20bez%20umowy%20powierzenia%20z%20agencj%C4%85.pdf
https://raczkowski.eu/publikacje/2019/Dost%C4%99p%20do%20danych%20bez%20umowy%20powierzenia%20z%20agencj%C4%85.pdf
https://hrnews.pl/obowiazki-agencji-pracy-tymczasowej-i-pracodawcy-uzytkownika-zwiazane-z-ochrona-danych-osobowych/
https://hrnews.pl/obowiazki-agencji-pracy-tymczasowej-i-pracodawcy-uzytkownika-zwiazane-z-ochrona-danych-osobowych/
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agencji. Dosztoby wtedy do przetwarzania danych
w charakterze procesora przez pracodawce uzyt-
kownika, co wymagatoby zawarcia odrebnej umowy
powierzenia. Takie sytuacje w praktyce nie sg jednak
czesto spotykane, gdyz gtdwnym oczekiwaniem pra-
codawcy uzytkownika jest wykonywanie obowigzkéw
formalnych zwigzanych z zatrudnieniem przez agen-
cje, nie za$ samodzielna ich realizacja.

Warunki konieczne do przetwarzania danych pra-
cownikéw tymczasowych:
zgoda pracownika na przetwarzanie danych wy-
kraczajgcych poza KP (art. 22'a-'b KP),
dopetnienie obowigzku informacyjnego przez
agencje (art. 13 RODO),
dopetnienie obowigzku informacyjnego przez
pracodawce uzytkownika (art. 74 RODO).

KIEROWANIE OBYWATELI POLSKICH DO
PRACY ZA GRANICA U PRACODAWCY
ZAGRANICZNEGO

Charakterystyka ustugi

Jest to dziatalnos¢ agencji zatrudnienia uregulowana
w art. 85 ust. 2 Ustawy o promocji zatrudnienia,

Przetwarzanie danych w agencjach zatrudnienia

polegajaca na zawieraniu umow o skierowanie do
pracy za granicg obywateli polskich bezposrednio
z pracodawcami zagranicznymi i kierowaniu kandy-
datéw do pracy do tych pracodawcéw zagranicznych
na podstawie pisemnych umow zawieranych przez
agencje z osobami kierowanymi.

Podstawowe role petnione przez agencje zatrudnie-
nia kierujgca kandydatéw do pracy do pracodawcy
zagranicznego i tego pracodawce.

W ramach kierowania polskich obywateli do pracy
za granicg do zagranicznego pracodawcy agencja
zatrudnienia zawiera dwa typy umaow:
umowe handlowa z klientem agencji, ktéry be-
dzie bezposrednim pracodawca zagranicznym
dla skierowanego kandydata;
umowe kierujaca do pracy za granica z kandyda-
tem do pracy.

Pierwszg z umdw jest umowa handlowa, w ktorej
agencjazobowigzana jest ustali¢ na pismie z przysztym
pracodawcg konkretne warunki zatrudnienia wyma-
gane przez polskie prawo np. czas trwania umowy,
wymiar czasu pracy, miejsce pracy, rodzaj pracy oraz
wynagrodzenie za prace. Nastepnie te warunki, uzgod-
nione z pracodawcg zagranicznym, sg przenoszone do
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tzw. umowy kierujacej o prace, ktéra zawierana jest
z konkretnym kandydatem wybranym do zatrudnienia
przez tego pracodawce. W obu tych procesach naste-
puje wymiana danych osobowych pomiedzy agencja
i kandydatem — celem tej wymiany jest rekrutacja kan-
dydata spetniajgcego wymagania klienta bedacego
przysztym pracodawca, zapoznanie go z warunkami
proponowanym przez tego klienta, a w razie jego ak-
ceptacji —zawarcie umowy kierujacej, w ktérej kandydat
otrzymuje gwarancje pracy na okreslonych warunkach.
Rola agencji w tym procesie nie rozni sie wiele od roli
agencji rekrutujacej kandydata na pracownika do pol-
skiego pracodawcy, z tym wyjatkiem, ze w przypadku
kierowania do pracodawcy zagranicznego wystepuje
obowigzek zawarcia tzw. umowy kierujace;.

Zarbwno w procesie rekrutacji, jak i w procesie za-
warcia umowy kierujacej agencja zatrudnienia peni
role samodzielnego administratora danych kandy-
data. Pracodawca zagraniczny petni rowniez role
samodzielnego administratora danych osobowych,
zarébwno w procesie poprzedzajgcym zatrudnienie
pracownika, jak i po jego zatrudnieniu. Samodziel-
nie decyduje on o celach (zatrudnienie pracownika
o poszukiwanych cechach) i srodkach przetwarzania
(wtasna baza danych, analiza dokumentoéw, spotkanie
z kandydatem, wideokonferencja itd.).

Przetwarzanie danych w agencjach zatrudnienia

DELEGOWANIE PRACOWNIKOW
DO PRACY ZA GRANICA W RAMACH
SWIADCZENIA USLUG

Charakterystyka ustugi

Delegowanie pracownikéw do pracy za granica
w ramach swobody $wiadczenia ustug zostato zde-
finiowane w Dyrektywie 96/71/WE Parlamentu
Europejskiego i Rady z 16.12.1996 r. dotyczacej de-
legowania pracownikéw w ramach $wiadczenia ustug
— dalej ,Dyrektywa 96/71/WE", implementowanej
na gruncie polskim Ustawg o delegowaniu pracow-
nikow w ramach $swiadczenia ustug z dnia 10.06.2016
r.(Dz.U.z2016r. poz. 868). Polega ono na wysytaniu
przez przedsiebiorce z jednego panstwa cztonkow-
skiego wiasnych pracownikéw w celu tymczasowego
Swiadczenia ustugi w przedsiebiorstwie, majacym
siedzibe w innym panstwie cztonkowskim (tzw. pan-
stwo przyjmujace). Pracownicy delegowani pozo-
stajg zatrudnieniw kraju wysyfajacymide facto nie sa
wigczani do rynku pracy panstwa przyjmujgcego. Nie
sg wiec pracownikami migrujgcymi. Z tego powodu
delegowanie odbywa sie w ramach swobody $wiad-
czenia ustug, a nie swobody przeptywu osoéb. Dy-
rektywa 96/71/WE wyznacza minimalne standardy
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zatrudnienia pracownikow w sytuacji swiadczenia
ustugi transgranicznej.

Przepisy przewiduja kilka form delegowania pracow-
nikdw w obrebie UE. Poza wysytaniem pracownikéw
bezposrednio przez pracodawce i pod jego kierownic-
twem, delegowanie moze przybrac¢ forme, w ramach
ktorej agencja zatrudnienia majaca siedzibe w danym
panstwie cztonkowskim wynajmuje pracownika tym-
czasowego przedsiebiorstwu prowadzacemu dzia-
talnos¢ gospodarcza lub dziatajgcemu na terytorium
innego panstwa cztonkowskiego.

Podstawowe role petnione przez pracodawce de-
legujacego personel i jego zagranicznego klienta
z innego panstwa cztonkowskiego

Delegowanie pracownikédw w ramach swobody

Swiadczenia ustug na podstawie Dyrektywy 96/71/

WE co do zasady najczesciej przybiera postac:
delegowania pracownikéw bezposrednio przez
ich pracodawce, w przypadku ktorego dedy-
kowani pracownicy czasowo $wiadczg prace
narzecz zagranicznego kontrahenta pracodawcy
(np. w ramach obstugi danego projektu), lub np.
narzecz zagranicznego oddziatu pracodawcy, czy
np. tzw. zagranicznej spotki matki,

Przetwarzanie danych w agencjach zatrudnienia

wysytania pracownikow tymczasowych $wiad-
czacych prace narzecz i pod kierownictwem za-
granicznego pracodawcy uzytkownika,
delegowania osob zatrudnionych, ktére Swiad-
czg okreslone ustugi na rzecz ich odbiorcow
bedacych osobami fizycznymi, ktérzy nie maja
jednak statusu pracodawcy lub pracodawcy
uzytkownika.

W powyzszych przypadkach, zarbwno na etapie
rekrutacji, jak i na etapie zatrudnienia, pracodawca
(w przypadku zatrudnienia tymczasowego dziatajacy
w roli agencji zatrudnienia) wystepuje w charakterze
administratora danych osobowych. Celem admini-
strowania jest w tym wypadku zatrudnienie danego
pracownika i skierowanie go do $wiadczenia pracy/
Swiadczenia ustug w innym panstwie cztonkowskim
na rzecz podmiotu trzeciego.

We wspomnianych wariantach odbiorca ustugi (np.
pracodawca uzytkownik, kontrahent pracodawcy, do
ktorego pracownik jest czasowo kierowany), rowniez
wystepuje w charakterze administratora danych oso-
bowych delegowanych pracownikow.

W przypadku pracy tymczasowej wynika to z faktu,
ze po stronie pracodawcy uzytkownika wystepuje
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szereg samodzielnych obowigzkdw i uprawnien, w tym
przede wszystkim kierownictwo, wydawanie polecen,
organizowanie i nadzorowanie procesu pracy.

Z kolei w ramach wariantu czasowego kierowania
pracownika do $wiadczenia pracy u zagranicznego
kontrahenta, czy tez u osoby fizycznej bedacej od-
biorcg ustugi, podmiot ten administruje danymioséb
delegowanych, np. na potrzeby weryfikacji jakosci
pracy, czasu w jakim jest ona $wiadczona, wydajnosci
procesu pracy.

We wspomnianych przypadkach przekazanie danych
osobowych nastepuje w oparciu o ich udostepnie-
nie. Nalezy w tym wypadku wykluczy¢ instytucje
powierzenia przetwarzania danych osobowych, albo-
wiem kazdy z podmiotow dziata we wiasnym imieniu
i realizuje wiasny, odrebny cel.

Rekomendowane jest uzyskanie zgody delegowa-
nego pracownika na udostepnienie jego danych oso-
bowych, odpowiednio zagranicznemu pracodawcy
uzytkownikowi, kontrahentowi pracodawcy delegu-
jacego, odbiorcy ustugi.

Przetwarzanie danych w agencjach zatrudnienia

Przetwarzanie danych osobowych na poszczegol-
nych etapach delegowania pracownikéw w ramach
swobody swiadczenia ustug

Co do zasady reguty przetwarzania danych oso-
bowych w przypadku delegowania pracownikow
sg zbiezne z tymi, ktore obowigzuja w przypadku
przetwarzania danych osobowych obowigzujacych
w panstwie siedziby delegujacego pracodawcy.

Na etapie rekrutacji dane osobowe przetwarzane
s3 na podstawie zgody podmiotu danych oraz wia-
Sciwych przepiséw: Kodeksu pracy (w przypadku
zatrudnienia w ramach stosunku pracy), Kodeksu
cywilnego (w przypadku zatrudnienia na podstawie
umowy cywilnoprawnej). Przetwarzanie nastepuje
z inicjatywy kandydata (osobiste dostarczenie lub
przestanie CV, wypetnienie aplikacji online, itp.) lub
z inicjatywy podmiotu zatrudniajgcego (ogtoszenia
rekrutacyjne, spotkania rekrutacyjne, itp.).

Na etapie zatrudnienia podstawa przetwarzania
danych osobowych jest dany stosunek prawny
(stosunek pracy, umowa cywilnoprawna), usprawie-
dliwiony interes administratora danych, jak rowniez
zgoda zatrudnionego.
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Wybrane aspekty dodatkowe zwigzane z delego-
waniem pracownikéw w kontekscie przetwarzania
ich danych osobowych

Na potrzeby delegowania pracownika i potwierdzenia
podlegania pod rodzimy system zabezpieczen spotecz-
nych, zudziatem pracodawcy prowadzone jest poste-
powanie o wydanie dokumentu A1; nalezy pamietac,
ze w toku wiasciwego postepowania Zaktad Ubez-
pieczen Spotecznych moze zadac szeregu informagiji
na temat pracownika, ktére wykraczajg poza standar-
dowy katalog; podobnie rzecz ma sie w przypadku
kwestii zwigzanych z rezydencjg podatkowa delegowa-
nej osoby (np. dane dot. sytuacji rodzinnej niezbedne
celem ustalenia osrodka interesow zyciowych).

Zagraniczne systemy dotyczace delegowania, zgta-
szania i ewidencjonowania pracownikow delegowa-
nych (np. francuski SIPSI, belgijska LIMOSA) z reguty
wymagajg danych osobowych wykraczajgcych poza
standardowy katalog (np. obowigzkowe zdjecie pra-
cownika delegowanego).

Wielokrotnie zdarza sie, ze systemy prawne panstw
przyjmujacych wymagaja przedstawienia szeregu
dokumentéw dotyczacych delegowanych pracowni-
kow (np. kopie dokumentdw tozsamosci, kopie wiz).

Przetwarzanie danych w agencjach zatrudnienia

OUTSOURCING

Charakterystyka ustugi

Instytucja outsourcingu nie jest uregulowana
w polskim prawie. Zgodnie z jednym z pogladdow
wyrazonych w literaturze, outsourcing to metoda
organizacji i zarzadzania, polegajaca na wzglednie
trwatym, diugoterminowym, opartym na kontrak-
cie, przeniesieniu odpowiedzialnosci za realizacje
okreslonych obszaréw dziatalnosci gospodarczej
(zadan, funkcji lub proceséw) na strone wyspecja-
lizowanego partnera zewnetrznego, przy uwzgled-
nieniu dynamicznego, interakcyjnego i partnerskiego
charakteru wspétpracy nakierowanej na uzyskanie
korzysci ekonomicznychijakosciowych oraz przy jed-
noczesnej mozliwosci rozwijania kluczowych kompe-
tencji przedsiebiorstwa macierzystego, co umozliwia
wzmocnienie jego kluczowej dziatalnosci, budowanie
przewagi konkurencyjnej i rozwdj firmye.

Agencje zatrudnienia (podobnie jak inne podmioty
prowadzace dziatalno$¢ gospodarczg i nieposiada-
jace statusu agencji zatrudnienia), moga $wiadczy<
na rzecz swoich kontrahentéw ustugi outsourcingu
w rozumieniu nadanym powyzej, ktére moga by<
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realizowane na zasadzie swobody zawierania i wy-
konywania umow i sg obecnie powszechna forma
uzupetniania biznesowych potrzeb przedsiebiorcow
za pomocg dostawcow zewnetrznych.

Role podmiotéw przetwarzajacych dane osobowe
w ustudze outsourcingu

Ustugi swiadczone w ramach outsourcingu realizo-
wane sa przy wykorzystaniu personelu zaangazowa-
nego na potrzeby realizacji danej ustugi (pracownikow,
zleceniobiorcéw). Z punktu widzenia przetwarzania
danych osobowych, podmiot $wiadczacy ustuge jest
administratorem danych osobowych personelu za-
angazowanego do jej wykonania (zaréwno na etapie
jego rekrutacji, jak i zatrudnienia).

Odbiorce danej ustugi nalezy rowniez kwalifikowac
jako administratora danych osobowych. Wynika to
z faktu, ze po jego stronie wystepuja wiasne $rodki
przetwarzania i wiasne cele, ktére moga obejmowac
m. in.: czynnosci zwigzane z udostepnieniem lokalu
i pomieszczen, w ktorych sa wykonywane ustugi,
weryfikacje jakosci, wydajnosci, czasu trwania ustugi
oraz srodkéw zaangazowanych przez inwestora do jej

Przetwarzanie danych w agencjach zatrudnienia

wykonania, zaopatrzenie w srodki ochrony indywidu-
alnej, ewentualne przekazania narzedzi niezbednych
do realizacji ustugiiinne uzasadnione czynnosci. Wy-
miana danych osobowych nastepuje w oparciu oich
udostepnienie. Nalezy w tym wypadku wykluczy¢
instytucje powierzenia przetwarzania danych, albo-
wiem kazdy ze wskazanych powyzej podmiotéw
dziata we wiasnym imieniu i realizuje odrebny cel.
Kazdy zatem zobowigzany jest spetni¢ wzgledem
osoby $wiadczacej ustugi obowigzek informacyjny.

LEGALIZACJA ZATRUDNIENIA OBYWATELI
PANSTW TRZECICH ORAZ ICH DELEGOWA-
NIA DO SWIADCZENIA PRACY W INNYCH
PANSTWACH CZLONKOWSKICH UE

] SzymanskaK. (re Kompendium metod i tec

Charakterystyka

Jednym z elementow ustug swiadczonych przez
agencje zatrudnienia jest wykonywanie czynnosci
z zakresu legalizacji pobytu i zatrudnienia obywateli
panstw trzecich (np. obywateli Ukrainy).

Po dokonaniu wspomnianej legalizacji obywatele ci
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moga miedzy innymi:

+ zosta¢ zatrudnieni przez agencje zatrudnienia
jako pracownicy tymczasowi $wiadczacy prace
tymczasowa na terenie Polski na rzecz polskich
pracodawcéw uzytkownikow,
zostac zatrudnieni przez agencje jako pracow-
nicy tymczasowi Swiadczacy prace tymczasowa
na terenie innego panstwa cztonkowskiego
na rzecz zagranicznych pracodawcéow uzytkow-
nikow. W takim wypadku osoby te sg delegowane
do $wiadczenia pracy tymczasowej w innym pan-
stwie cztonkowskim (w trybie regulacji dotycza-
cych unijnej swobody $wiadczenia ustug),
zostac zatrudnieni przez pracodawcéw, ktorzy
jako kontrahenci danej agencji zatrudnienia zlecili
jej wykonywanie czynnosci z zakresu legalizacji
pobytu i zatrudnienia.

W kazdym z tych przypadkow, aby mogto dojs¢ do
zatrudnienia wspomnianych oséb, a nastepnie ich
delegowania, konieczne jest wykonanie przez agen-
cje zatrudnienia szeregu czynnosci, np.:

uzyskanie numeru PESEL we wiasciwym urzedzie

miasta/gminy,

dokonanie meldunku, przy okazji ktérego mozna

uzyskac¢ numer PESEL,

uzyskanie certyfikatu rezydencji podatkowej we

Przetwarzanie danych w agencjach zatrudnienia

wiasciwym urzedzie skarbowym ktoéry jest nie-
zbedny na potrzeby uzyskania dokumentu AT,
uzyskanie pozwolenia na prace/dokonanie reje-
stracji oSwiadczenia o powierzeniu wykonywania
pracy cudzoziemcowi,

uzyskanie wiasciwej wizy warunkujgcej otrzyma-
nie dokumentu A1,

wypetnienie formularza US - 54,

dokonanie odpowiednich optat administracyjnych
(np. tytutem uzyskania pozwolenia na prace).

Podkreslenia wymaga fakt, ze w praktyce w przy-
padku cudzoziemcédw niejednokrotnie organy ad-
ministracji publicznej wymagaja przekazania im
znacznie wiecej danych, niz w przypadku obywateli
Polski. Przyktadem jest procedura ZUS zwigzana
z uzyskaniem dokumentu A1, w trakcie ktérej wy-
magane sg dane dot. sytuacji rodzinnej, zyciowej itp.

Role podmiotéw przetwarzajacych dane osobowe

Z punktu widzenia formalnego, szereg czynnosci
legalizacyjnych moze by¢ samodzielnie wykonany
przez cudzoziemca. Praktyka wskazuje jednak, ze jest
to utrudnione chocby z uwagi na bariere jezykowa
oraz brak znajomosci przepiséw i procedur.
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Z tych wzgleddw niemalze reguty jest, ze agencja
zatrudnienia dziafa w imieniu cudzoziemca i samo-
dzielnie dopetnia wiekszosci formalnosci zwigzanych
z legalizacjg jego pobytu i zatrudnienia.

Nalezy przyjac¢, ze w przypadkach, gdy agencja zatrud-
nia cudzoziemca, dla ktérego uprzednio realizowata
czynnosciz zakresu legalizacji, dziata jako administra-
tor jego danych osobowych. Z kolei w przypadku,
gdy agencja dziata na zlecenie swojego kontrahenta,
ktory po zakonczeniu procedury legalizacji zatrudnia
cudzoziemca, wéwczas dziata jako procesor.

Biorac pod uwage fakt, ze wiekszos¢ czynnosci

realizowanych jest na etapie poprzedzajacym za-

trudnienie danego cudzoziemca, jako podstawe prze-
twarzania danych osobowych w procesie legalizacji
pobytu i zatrudnienia mozna wskazac:

- zadanie danego cudzoziemca podjecia przez
agencje zatrudnienia okreslonych dziatan przed
zawarciem umowy (art. 6 ust. 1lit. bRODO), np.
prosba cudzoziemca o dokonanie w jego imieniu
meldunku czy uzyskanie certyfikatu rezydenc;ji
podatkowej,

+ wypetnienie obowigzku prawnego spoczy-
wajgcego na administratorze (art. 6 ust. 1 lit. ¢
RODO ), np. rejestracja we wiasciwym urzedzie

Przetwarzanie danych w agencjach zatrudnienia

o$wiadczenia o powierzeniu wykonywania pracy
cudzoziemcowi,

« zgode cudzoziemca na przetwarzanie danych
osobowych (art. 6 ust. 1lit. a RODO).

Z uwagi na fakt, ze proces legalizacji pobytu i za-
trudnienia jest wieloetapowy i sktada sie z szeregu
czynnosci, w praktyce wszystkie ze wspomnianych
podstaw przetwarzania danych osobowych znajduja
w nim zastosowanie.

Pomimo, ze zgoda cudzoziemca nie wydaje sie byc
niezbedna, to jednak warto jg pozyskac, tym bardziej,
ze w wielu przypadkach niezbedne jest pozyskanie od
niego petnomocnictwa do dziafania przed wiasciwymi
instytucjami. Warto w takim wypadku w ramach
jednego dokumentu potaczy¢ wspomniane petno-
mochictwo oraz zgode na przetwarzanie danych
osobowych. W tresci zgody jako cel przetwarzania
nalezy wskaza¢ podejmowanie niezbednych czyn-
nosci zwigzanych z legalizacjg pobytu i zatrudnienia.

Oczywiscie jak w kazdym innym przypadku, rowniez
w przypadku legalizacji nalezy w stosunku do cudzo-
ziemca spetni¢ obowigzek informacyjny, w wskazac
w nim w szczegdlnosci kategorie odbiorcow danych
osobowych (tj. wiasciwe organy administracji publicznej).
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Pochodzenie danych osobowych

W praktyce wielokrotnie zdarza sie, ze cudzoziemcy
nie sg rekrutowani samodzielnie przez agencje za-
trudnienia, a ,przekazywani” im przez zagranicznych
posrednikow. W tym kontekscie nalezy pamietac
0 wymogu wskazania zrédta pochodzenia danych
osobowych.

Podczas dziatarh zmierzajacych do legalizacji pobytu
i zatrudnienia nie mozna wykluczy< sytuacji, w ramach
ktérej agencja zatrudnienia bedzie dziatata w imieniu
swojego klienta, a przedmiotem swiadczonej przez nig
ustugi bedzie np. wytacznie przygotowanie (wypetnie-
nie) wiasciwych dokumentow legalizacyjnych czy tez re-
prezentowanie klienta w toku wiasciwego postepowania
legalizujacego prace na terenie Polski, podczas gdy pod-
miotem zatrudniajgcym tego cudzoziemca bedzie sam
klient. W takim wypadku nalezy przyjac, ze jakkolwiek
agendja jest w posiadaniu danych osobowych cudzo-
ziemca, ktérego dotyczy dane postepowanie, to jed-
nak dziata w charakterze podmiotu przetwarzajacego.

Przetwarzanie danych w agencjach zatrudnienia

Wystepuje bowiem w imieniu swojego klienta, ktory
wskazuje cele przetwarzania powierzonych jej danych
osobowych. W takim wypadku konieczne jest zawar-
cie z klientem umowy o powierzeniu przetwarzania
danych osobowych.

Po zakonczeniu etapu zwigzanego z legalizacja
(lub czasem w jego trakcie) dochodzi do zatrudnie-
nia cudzoziemca. Wéwczas agencja zatrudnienia
w dalszym ciggu wystepuje w roli administratora
jego danych osobowych, z tym ze juz jako podmiot
zatrudniajacy.

W aspekcie danych osobowych procedura delego-
wania obywateli panstw trzecich zasadniczo nie rézni
sie od delegowania obywateli Polski, z tym jednak
zastrzezeniem, ze w toku niektorych procedur wia-
$ciwe instytucje wymagajg udostepnienia im szer-
szego zakresu danych osobowych (np. wspomniana
procedura otrzymania dokumentu Al).



Obowiazki
administratora danych
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Przypomnienie zasad ogélnych

Administrator danych osobowych podczasich prze-
twarzania zobowigzany jest do:
zapewnienia odpowiednich $rodkéw organiza-
cyjnych i technicznych, adekwatnych do stopnia
ryzyka okreslonego na podstawie przeprowadzo-
nej oceny skutkow dla ochrony danych,
zapewnienia, aby podmiot przetwarzajacy dane
w jego imieniu efektywnie stosowat wszystkie
wskazane przez administratora srodki organiza-
cyjne i techniczne,
przestrzegania zasad opisanych w Rozdziale |ll
(PODSTAWOWE ZASADY PRZETWARZANIA
DANYCH),
terminowej realizacji zadan podmiotéw danych
omoéwionych w Rozdziale IV (PRAWA OSOB,
KTORYCH DANE DOTYCZA).

Prowadzenie rejestru czynnosci - art. 30 ust. 1
RODO

Administratorijego przedstawiciel (podmiot przetwa-
rzajgcy dane w imieniu administratora na podstawie

Obowiazki administratora danych

umowy powierzenia przetwarzania danych osobo-
wych) maja obowiazek prowadzenia rejestru czyn-
nosci przetwarzania danych osobowych, za ktére
ponoszg odpowiedzialnos¢.

Rejestr prowadzony jest w formie pisemnej, w tym
elektronicznej. Ma charakter dokumentu wewnetrz-
nego, ale jest udostepniany na zadanie organu nad-
zorczego w celu monitorowania prowadzonego
przetwarzania.

Obowigzek prowadzenia rejestru nie ma zastoso-
wania wobec administratora oraz podmiotu prze-
twarzajacego zatrudniajgcego mniej niz 250 oséb,
chyba ze czynnosci przetwarzania, ktére wykonuije:
«  moga powodowac ryzyko naruszenia praw lub
wolnosci 0sob, ktorych dane dotyczg,
nie maja charakteru sporadycznego lub obejmuja
szczegdlne kategorie danych osobowych, o kto-
rych mowa w art. 9 ust. 1RODO, lub
dotycza wyrokéw skazujacych i czynédw zabro-
nionych, o czym mowa w art. 10 RODO.
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Przyktadowy szablon rejestru czynnosci przetwarzania
dostepny jest na stronie Urzedu Ochrony Danych Oso-
bowych dostepnej pod adresem: www.uodo.gov.pl.

Wyznaczenie inspektora danych osobowych (IOD)
- art. 37 RODO

RODO okresla w sposdb generalny, ktorzy admi-

nistratorzy sa zobowigzani wyznaczy¢ Inspektora

Ochrony danych - dalej ,|IOD". Administrator da-

nych powinien powotac taka osobe w ponizszych

sytuacjach:

« gdy przetwarzania dokonuje organ lub podmiot
publiczny, z wyjatkiem sagdow w zakresie sprawo-
wania przez nie wymiaru sprawiedliwosci,
gdy gtowna dziatalno$¢ administratora lub pod-
miotu przetwarzajgcego polega na operacjach
przetwarzania, ktére ze wzgledu na swoj charak-
ter, zakres lub cele wymagaja regularnegoi syste-
matycznego monitorowania oséb, ktérych dane
dotyczg na duza skale,
gdy gtowna dziatalno$¢ administratora lub pod-
miotu przetwarzajacego polega na przetwarza-
niu na duzg skale szczegdlnych kategorii danych
osobowych lub danych osobowych dotyczacych
wyrokéw skazujacych i czyndw zabronionych.

Obowiazki administratora danych

We wszelkich pozostatych przypadkach, poza wyzej
wymienionymi, administrator powinien rozwazyc
powofanie takiej funkgji, biorgc pod uwage kontekst
przetwarzania oraz jego znaczenie w swojej wiodga-
cej dziatalnosci.

W agencjach zatrudnienia rekomenduje sie po-
wotanie I0OD. Dla agencji zatrudnienia najwieksze
znaczenie ma rodzaj dziatalnosci, ktéra polega nare-
gularnym przetwarzaniu danych osobowych na duza
skale. Jest to istota dziatalnosci agencji, a nie jej po-
boczna aktywnos¢.

Co moze by¢ wyznacznikiem duzej skali dziatalnosci?
liczba osodb, ktdrych dane dotycza,
zakres przetwarzanych danych,
czas, przez jaki dane sg przetwarzane,
zakres geograficzny przetwarzania danych.

Rekomendujemy tez, aby organizacje, ktére nie
powotaty wewnetrznego IOD ani nie wykupity ze-
wnetrznej ustugi w tym zakresie, utrzymywaty kon-
takt zzewnetrznym ekspertem-specjalista w zakresie
ochrony danych osobowych. Osoba taka moze za-
pewnic¢ wsparcie oraz konsultacje np. w kwestiach
zgtaszania naruszen czy komunikacji z Prezesem
Urzedu Ochrony Danych Osobowych.
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IOD moze by¢ zardwno osoba z wewnatrz, jak i spoza
organizacji, a takze podmiot $wiadczacy ustuge.
Jedna osoba albo podmiot moze petni¢ funkcje IOD
dla grupy przedsiebiorstw np. grupy kapitatowe;.
Istotne jest, aby IOD byt ,fatwo dostepny” dla osdb
wewnatrz organizacji, ktore podejmuja decyzje oraz
dziafania zwigzane z przetwarzaniem danych oso-
bowych. Wynika to z jego obowiazkéw, do ktérych
nalezg m.in.:
informowanie administratora, podmiotu przetwa-
rzajgcego oraz pracownikéw, ktérzy przetwarzaja
dane osobowe, o obowigzkach spoczywajacych
na nich na mocy rozporzadzenia,
monitorowanie zgodnosci procesu przetwarzania
zRODG,
wspotpraca z organem nadzorczym.

IOD powinien posiada¢ odpowiedni poziom wiedzy
na temat prawa i praktyk w dziedzinie ochrony da-
nych osobowych, w tym dogtebng znajomosc prze-
piséw RODO nt. operacji przetwarzania danych, jak
i zabezpieczen stosowanych u administratora.

W ramach wypetniania zadan IOD nie moze otrzy-
mywac instrukcji dotyczacych sposobu rozpoznania
sprawy, srodkéw jakie majg zostac podjete, czy celu
jaki powinien zostac osiaggniety. Nie moze zostac

Obowiazki administratora danych

zobligowany do przyjecia okreslonego stanowiska
w sprawie z zakresu ochrony danych. Powinien miec
zapewniona niezaleznos¢. Cztonkowie zarzagdu admi-
nistratora danych, dyrektorzy dziatéw IT, czy dziatdw
operacyjnych nie mogg sprawowac funkgji IOD, po-
niewaz rodzi to konflikt interesow.

Obowigzkiem administratora lub podmiotu przetwa-
rzajacego jest opublikowanie danych kontaktowych
IOD (adres e-mail lub numer telefonu kontakto-
wego), w tym réwniez na stronie www, o ile taka
prowadzi, oraz zawiadomienie wtasciwego organu
nadzorczego o danych kontaktowych I0OD.

Agencja, ktéra wyznaczyta inspektora, zawiadamia
o tym organ nadzorczy w terminie 14 dni od dnia
jego wyznaczenia. Zasady dokonania tego zgto-
szenia okresla art. 10 ustawy o ochronie danych
osobowych.

Warto dodag, ze jesli organizacja podejmie decyzje
o niepowotywaniu IOD, nalezy takg decyzje udoku-
mentowac i uzasadnic. Nalezy pamietac, ze przetwa-
rzanie danych w dziatalnosci agencji zatrudnienia to
proces ciagty i zapewnienie zgodnosci z przepisami
RODO i innymi przepisami o ochronie danych oso-
bowych musi by¢ dokonywane nieprzerwanie.
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Zgtaszanie incydentow
Zgodnie zart. 33 RODO przewidziane sg dwa rodzaje
incydentéw (zgtoszenia naruszen ochrony danych
osobowych):
zgtoszenie przez administratora organowi nad-
zorczemu zaistnienia incydentu (art. 33 ust. 1
RODO),
zgtoszenie przez podmiot przetwarzajacy admi-
nistratorowi zaistnienia incydentu (art. 33 ust. 2
RODO).

Zgodnie z art. 4 pkt 12 RODO poprzez naruszenie
ochrony danych osobowych rozumie sie narusze-
nie bezpieczenstwa prowadzace do przypadkowego
lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych
przesyfanych, przechowywanych lub w inny sposéb
przetwarzanych.

W przypadku naruszenia ochrony danych osobowych
administrator bez zbednej zwitoki, jednak nie pozniej
niz w terminie 72 godzin od stwierdzenia naruszenia,
ma obowigzek zgtosic je organowi nadzorczemu,
chyba Ze jest mato prawdopodobne, by naruszenie
to skutkowato ryzykiem naruszenia praw lub wolno-
$ci 0s6b fizycznych. W tym miejscu warto zwrocicé

Obowiazki administratora danych

uwage, iz zgtoszenie moze byc sukcesywnie uzupet-
niane w toku podjetych dziatan, jezeli administrator
uzyskat dodatkowe informacje. Kluczowe wydaje sie,
by we wskazanym powyzej terminie, poinformowac
organ o zaistniatym zdarzeniu, nawet jezeli nie posia-
damy petnego obrazu sytuacjii kompletu informagiji.

Do zgtoszenia przekazanego organowi nadzorczemu
po uptywie 72 godzin dofacza sie wyjasnienie przy-
czyn opoznienia.

Rekomendujemy, aby do zgtoszenia naruszenia
ochrony danych osobowych do organu nadzor-
czego wykorzystywac formularz udostepniony przez
PUODO na stronie https://uodo.gov.pl/.

Administrator jest zobowigzany do dokumentowania
wszelkich naruszen ochrony danych osobowych,
w tym okolicznosci naruszenia ochrony danych
osobowych, jego skutkoéw oraz podjetych dziatan
zaradczych.

Wiecejinformacji na temat obowigzkow administra-
tora danych osobowych zwigzanych z naruszeniami
mozna znalez¢ w dedykowanym poradniku umiesz-
czonym na stronie PUODO - https://uodo.gov.
pl/. Zawiera on réwniez istotne sugestie ze strony
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Wazne:

Jezeli administrator nie zawiadomi
0so6b, ktorych dane zostaty naru-
szone, zawiadomi je zbyt pézno
lub w niewtasciwy sposob, moze
to rodzi¢ wiele negatywnych
konsekwencji. Oprécz strat wize-
runkowych, nalezy wskazad tutaj
ryzyko wszczecia postepowania
administracyjnego przez PUODO,
ktore moze zakonczyc sie naka-
zem zawiadomienia osoby, kto-
rej dane dotycza, o naruszeniu
ochrony danych osobowych
w celu przekazania jej wszystkich
informacji wymaganych zgodnie
zart. 34 ust. 2 RODO badz tez wy-
daniem ostrzezenia, udzieleniem
upomnienia, jak réwniez natoze-
niem przez organ nadzorczy kary
administracyjne;j.

organu nadzorczego w zakresie sposobu oraz infor-
macji, jakich nalezy udzieli¢ podczas powiadamiania
podmiotéw danych o zaistniatym zdarzeniu.

Zawiadamianie osoby, ktérej dane dotycza,
O haruszeniu
Jezeli naruszenie ochrony danych osobowych spo-
wodowato wysokie ryzyko naruszenia praw lub wol-
nosci 0séb fizycznych, administrator musi rowniez
zawiadomic¢ osoby, ktorych dane dotycza. Odstapic
od tego obowigzku mozna wytgcznie w sytuacjach
wskazanych w przepisach, tj.:

+ gdy administrator wdrozyt odpowiednie tech-
niczne i organizacyjne $rodki ochrony i srodki
te zostaty zastosowane do danych osobowych,
ktorych dotyczy naruszenie, np. poprzez zaszy-
frowanie danych w sposéb zapewniajacy ich
bezpieczenstwo,

+ gdy administrator zastosowat nastepnie srodki
eliminujagce prawdopodobiernstwo wysokiego

Obowiazki administratora danych

ryzyka naruszenia praw lub wolnosci osoby, kté-
rej dane dotycza,

- gdy takie zawiadomienie wymagatoby niewspot-
miernie duzego wysitku (co nalezy z pewnoscia
ustala¢ przy uwzglednieniu kosztu zawiadomienia
oraz potencjalnych strat zwigzanych z jego bra-
kiem), jednakze w takim przypadku administrator
musi wydac publiczny komunikat (np. na stronie
internetowe)) lub zastosowac podobny srodek
tak, aby osoby, ktérych dane zostaty ujawnione,
zostaty poinformowane o naruszeniu w réwnie
skuteczny sposob.

Warto doda¢, ze wedtug poradnika UODO ,Obo-
wigzki administratorow danych zwigzane z narusze-
niami ochrony danych osobowych”, opublikowanego
w maju 2019 roku, znaczaca wiekszos¢ przypadkow
naruszen dotyczacych numeru PESEL powoduje wy-
sokie ryzyko naruszenia praw i wolnosci osob fizycz-
nych i musi by¢ zgtaszana do organu nadzorczego.



Sankcje
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W przypadku stwierdzenia naruszenia przepisow
RODO, organ nadzorczy ma prawo natozy<¢ na admi-
nistratora lub podmiot przetwarzajacy kary pieniezne
(art. 83 RODO).

Naruszenie przepiséw dotyczacych m.in. obowigz-
kéw administratora i podmiotu przetwarzajacego
w zakresie stosowania zasady ochrony danych
w fazie projektowania, domysinej ochrony danych,
notyfikacji naruszen, prowadzenia rejestru czynno-
$ci przetwarzania czy niewyznaczenia inspektora
ochrony danych wbrew takiemu obowigzkowi pod-
legajg administracyjnej karze pienieznej w wysokosci
do 10000 000 EUR, a w przypadku przedsiebiorstw
do 2% catkowitego rocznego $swiatowego obrotu
z poprzedniego roku obrotowego, przy czym zasto-
sowanie ma kwota wyzsza.

Naruszenie przepiséw dotyczacych m.in. podsta-
wowych zasad przetwarzania danych osobowych,
warunkow uzyskania zgody, czy niezgodnym z prze-
pisami przekazaniem danych do panstwa trzeciego

Sankcje @

podlegaja administracyjnej karze pienieznej w wyso-
kosci do 20 000 000 EUR, a w przypadku przedsie-
biorstw do 4% catkowitego rocznego swiatowego
obrotu z poprzedniego roku obrotowego, przy czym
zastosowanie ma kwota wyzsza.

Przy ustalaniu wysokoscikary pienieznej organ zwraca
m. in. uwage na:
charakter, wage i czas trwania naruszenia,
umysiny lub nieumyslny charakter naruszenia,
dziatania podjete w celu zminimalizowania
szkody,
sposéb, w jaki organ dowiedziat sie
O haruszeniu,
stosowanie zatwierdzonych kodeksow
postepowania.

Warto pamietac, o tym ze organowi nadzorczemu
przystuguje, obok wachlarza kar administracyjnych,
szereg innych uprawnien okreslonych w art. 58 ust.
2 RODO. Na ich podstawie Prezes UODO moze:
wydawac ostrzezenia dotyczace mozliwosci
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naruszenia RODO,

udziela¢ upomnien w przypadku naruszenia RODO,
nakazac administratorowi lub podmiotowi prze-
twarzajgcemu spetnienie zagdania osoby, ktérej
dane dotycza,

wprowadzi¢ czasowe lub catkowite ograniczenia
przetwarzania, w tym zakaz przetwarzania,
nakaza¢ administratorowi lub podmiotowi prze-
twarzajacemu dostosowanie operacji przetwa-
rzania do przepisow RODO, a w stosownych
przypadkach wskazac sposéb i termin na jego
dostosowanie,

nakazac administratorowi zawiadomienie osoby,
ktérej dane dotycza, o naruszeniu ochrony danych,
podjac¢ decyzje o cofnieciu certyfikacjilub nakazac

Sankcje

podmiotowi certyfikujgcemu cofniecie certyfika-
cji jak réwniez zakazac jej udzielania,

+ nakazac zawieszenia przeptywu danych do od-
biorcy w panstwie trzecim lub do organizacji
miedzynarodowe;.

Natozenie administracyjnej kary pienieznej lub wy-
danie ostrzezenia nie wptywa na mozliwos¢ zasto-
sowania przez Prezesa UODQO innych uprawnien,
czy sankgji. W toku jednego postepowania PUODO
moze jednoczesnie zastosowac wobec administra-
tora danych upomnienie badz zastosowac ostrzeze-
nie, zas w konsekwencji nierespektowania w dalszym
ciagu przepisow z zakresu ochrony danych, na ad-
ministratora moze zostac natozona kara pieniezna.



lf\J -
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Wykaz dokumentéw w zakresie
RODO wystepujacych najczesciej
w agencjach zatrudnienia
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ZGODA 1 - WZOR

Wykaz dokumentéw w zakresie rodo wystepujacych najczesciej w agencjach zatrudnienia

Klauzule zgody na przetwarzanie danych osobowych:

ZGODA 2 (na przyszte procesy) - WZOR

Wyrazam zgode na przetwarzanie przez
................................. (nazwa firmy) z siedziba
W (adres firmy) podanych przeze
mnie danych osobowych zawartych w cviinnych
dokumentach zwigzanych z rekrutacjg, dla celow
prowadzenia rekrutacji, w ktorej biore udziat, w tym
na udostepnienie podanych przeze mnie danych
osobowych podmiotom, narzecz ktorych prowa-
dzona jest rekrutacja/odbiorcow Swiadczonych
przez administratora ustug, w swiadczeniu ktorych
bede brafa/brat udziat. Oswiadczam, ze admini-
strator danych osobowych spefnit w stosunku do
mnie obowiazek informacyjny wynikajacy z prze-
DISOW prawa.

podpis, data

Wyrazam zgode na przetwarzanie podanych przeze
mnie danych osobowych przez ........................
(nazwa firmy) z siedzibaw ...
(adresfirmy), dla celow prowadzenia przysztych re-
krutacji, w tym na udostepnienie podanych przeze
mnie danych osobowych podmiotom, na rzecz
ktorych rekrutacje te beda prowadzone/odbior-
cow swiadczonych przez administratora ustug,
w Swiadczeniu ktorych bede brafa/brat udziat.
Oswiadczam, ze administrator danych osobowych
spefnit w stosunku do mnie obowigzek informa-
cyjny wynikajacy z przepisdw prawa.

podpis, data
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Klauzule informacyjne dotyczace przetwarzania danych osobowych:

Uwaga wstepna: Zaleca sie, aby klauzula informacyjna dotyczaca przetwarzania danych osobowych w formie
cyfrowej (w odréznieniu od papierowej) byta podana w sposdb warstwowy. Tres¢ pierwszej warstwy, zawie-
rajgcej podstawowe informacje o przetwarzaniu, powinna by¢ wyswietlana tgcznie z trescig zgdd (na tym
samym ekranie). Te podstawowe informacje powinny wskazywac: tozsamo$c¢ administratora danych, cel
przetwarzania danych oraz opis praw osoby, ktérej dane dotycza. Ponadto z informacji podanej w pierwszej
warstwie powinno jasno wynikac, jakie sg konsekwencje przetwarzania danych (np. niewyrazenie zgody
na przetwarzanie danych skutkuje brakiem mozliwosci wziecia udziatu w procesie rekrutacyjnym). Kolejna
warstwa informacji powinna by¢ mozliwa do odnalezienia i wyswietlenia w prosty sposob. Nie mozna
zmuszac osoby udzielajgcej zgdd do aktywnego poszukiwania informacji znajdujacych sie w kolejnych
warstwach klauzuli. Drugg warstwe informacji moze stanowi¢ link (kod QR) do polityki prywatnosci.

REKRUTACJA PRACOWNIKOW - WZOR KLAUZULI INFORMACYJNE)J

Informujemy, ze administratorem Pani/Pana danych osobowych jest ............ccocooooviiiiieiennn. (nazwa,
adres siedziby). Udostepnione przez Panig/Pana dane osobowe przetwarzane sa dla celow udziatu
w procesie rekrutacji na stanowisko, na ktére Pani/Pan aplikuje, a w przypadku wyrazenia przez Pania/
Pana osobnej zgody, rowniez dla celow przysztych rekrutacji.

Podstawe prawng przetwarzania danych osobowych stanowi Pani/Pana zgoda, jak rowniez wiasciwe
przepisy prawa.

Zgoda moze by¢ w kazdej chwili cofnieta, przy czym jej cofniecie pozostaje bez wptywu na zgodnosc
z prawem przetwarzania, ktérego dokonano na jej podstawie. Cofniecie zgody powoduje, ze Pani/
Pana udziat w procesie rekrutacji nie bedzie mozliwy.

Odbiorcami Pani/Pana danych osobowych s3: podmioty przetwarzajace dane w jego imieniu;
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podmioty wspdtpracujgce (w tym kontrahenci, na rzecz ktérych prowadzone sg procesy rekrutacji);
organy administracji publicznej, przy zachowaniu wymogow okreslonych obowigzujgcymi przepisami,
w tym wymogu poufnosci oraz w zakresie niezbednym do dokonania danej czynnosci.

Dane osobowe przetwarzane sg przez czas trwania procesu rekrutacji, w ktorym bierze Pani/Pan
udziat, a w przypadku wyrazenia przez Panig/Pana osobnej zgody, rowniez przez czas trwania przy-
sztych rekrutacji, jednak nie dtuzejniz ............ lat/miesiecy. Czas ten moze by¢ skrocony w przypadku
wycofania udzielonej przez Panig/Pana zgody.

Przystuguje Pani/Panu prawo zadania: dostepu do swoich danych osobowych, ich usuniecia, prze-
noszenia, sprostowania, ograniczenia przetwarzania, jak rowniez prawo do wniesienia skargi do

wiasciwego organu nadzorczego.

Podanie danych osobowych jest wymogiem umownym i ustawowym. Podanie danych osobowych
jest dobrowolne, niemniej stanowi warunek Pani/Pana udziatu w procesie rekrutacji.

Kontakt do Inspektora Ochrony Danych .........................

potwierdzenie zapoznania sie, podpis kandydata, data

Uwaga: w ocenie autoréw, aby w tresci klauzul informacyjnych wspominac o transferze danych
osobowych do panstw trzecich oraz o profilowaniu jedynie wowczas, gdy wspomniany transfer oraz
profilowanie maja miejsce.




RODO - maty kodeks postepowania | Il edycja 2021 Wykaz dokumentéw w zakresie rodo wystepujacych najczesciej w agencjach zatrudnienia

PRACA TYMCZASOWA - WZOR KLAUZULI INFORMACYJNE)J

Informujemy, ze administratorem danych osobowych osoby $wiadczacej prace tymczasows jest
...................................... (nazwa, adres siedziby).

Przetwarzanie obejmuje udostepnione przez Panig/Pana dane osobowe niezbedne do realizacji stosunku
pracy/umowy cywilnoprawnej w zakresie okreslonym obowigzujacymi przepisami, w tym przepisami
ustawy z dnia 26 czerwca 1974 roku Kodeks pracy, ustawy z dnia 23 kwietnia 1964 roku Kodeks cywilny
oraz ustawy z dnia 9 lipca 2003 roku o zatrudnianiu pracownikéw tymczasowych.

Podstawe prawng przetwarzania Pani/Pana danych osobowych stanowi przepis prawa albo umowa
o prace tymczasowa/umowa cywilnoprawna zawarta pomiedzy administratorem danych osobowych
a osobg swiadczacg prace tymczasowa, a w zakresie stosunku pracy rowniez przepisy ustawy z dnia
26 czerwca 1974 Kodeks pracy (art. 221), koniecznos$c realizacji przez administratora obowigzkow wy-
nikajacych z przepiséw prawa, jak rowniez zgoda.

Administrator przetwarza dane osobowe dla celéw realizacji stosunku pracy/umowy cywilnoprawnej
oraz na potrzeby wykonywania obowigzkéw okreslonych obowigzujacymi przepisami, w tym przepisami
prawa pracy, ubezpieczen spotecznych, prawa podatkowego.

Odbiorcami Pani/Pana danych osobowych sg: podmioty przetwarzajace dane w jego imieniu; podmioty
wspotpracujace (w tym pracodawcy uzytkownicy, na rzecz ktérych swiadczg Pani/Pan prace tymcza-
sowa); organy administracji publicznej, przy zachowaniu wymogéw okreslonych obowigzujgcymi
przepisami, w tym wymogu poufnosci oraz w zakresie niezbednym do dokonania danej czynnosci.

Pani/Pana dane osobowe przetwarzane s3 przez czas trwania stosunku pracy/umowy cywilno-
prawnej, a po ich zakonczeniu przez okres okreslony obowigzujgcymi przepisami, w tym w zakresie
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przechowywania akt pracowniczych.

Przystuguje Pani/Panu prawo dostepu do swoich danych osobowych, ich sprostowania, ograniczenia
przetwarzania, jak rowniez prawo do wniesienia skargi do wtasciwego organu nadzorczego.

Podanie ww. danych osobowych jest wymogiem ustawowym okreslonym przez przepisy, w tym prze-
pisy ustawy z ustawy z dnia 26 czerwca 1974 roku Kodeks pracy oraz przepisy ustawy z dnia 9 lipca
2003 roku o zatrudnianiu pracownikéw tymczasowych.
Kontakt do Inspektora Ochrony Danych ............cc.oocoe.

potwierdzenie zapoznania sie, podpis pracownika tymczasowego, data

Uwaga: w ocenie autorow, aby w tresci klauzul informacyjnych wspominac o transferze danych oso-
bowych do panstw trzecich oraz o profilowaniu jedynie wéwczas, gdy wspomniany transfer oraz
profilowanie maja miejsce.
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PRACOWNICY WEWNETRZNI - WZOR KLAUZULI INFORMACYJNE)J

Informujemy, ze administratorem danych osobowych pracownika jest .............c.cccooe.. :
Dane kontaktowe inspektora ochrony danych osobowych: ...............coooe .

Przetwarzanie obejmuje udostepnione przez Pania/Pana dane osobowe niezbedne do realizacji stosunku
pracy w zakresie okreslonym obowigzujgcymi przepisami, w tym przepisami ustawy z dnia 26 czerwca
1974 roku Kodeks pracy.

Podstawe prawng przetwarzania Pani/Pana danych osobowych stanowi umowa o prace zawarta pomiedzy
administratorem danych osobowych (pracodawcg), a pracownikiem, przepisy ustawy z dnia 26 czerwca
1974 Kodeks pracy (art. 221), koniecznos¢ realizacji przez administratora obowigzkéw wynikajacych
Z przepiséw prawa, jak réwniez zgoda.

Administrator przetwarza dane osobowe dla celéw realizacji stosunku pracy oraz na potrzeby wykonywa-
nia obowigzkéw okreslonych obowigzujgcymi przepisami, w tym przepisami prawa pracy, ubezpieczen
spotecznych, prawa podatkowego.

Odbiorcami Pani/Pana danych osobowych sg: podmioty przetwarzajgce dane w imieniu administratora;
podmioty wspdtpracujace; organy administracji publicznej, przy zachowaniu wymogow okreslonych obowia-

ZUjgcymi przepisami, w tym wymogu poufnosci oraz w zakresie niezbednym do dokonania danej czynnosci.

Pani/Pana dane osobowe przetwarzane sg przez czas trwania stosunku pracy, a po jego zakonczeniu
przez czas okreslony obowigzujgcymi przepisami, w tym w zakresie przechowywania akt pracowniczych.

Przystuguje Pani/Panu prawo dostepu do swoich danych osobowych, ich sprostowania, ograniczenia
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przetwarzania, jak rowniez prawo do wniesienia skargi do wtasciwego organu nadzorczego.

Podanie ww. danych osobowych jest wymogiem ustawowym okreslonym przez przepisy, w tym przepisy
ustawy z ustawy z dnia 26 czerwca 1974 roku Kodeks pracy.

potwierdzenie zapoznania sie, podpis pracownika, data

Uwaga: w ocenie autoréw, aby w tresci klauzul informacyjnych wspominac o transferze danych osobowych
do panstw trzecich oraz o profilowaniu jedynie wéwczas, gdy wspomniany transfer oraz profilowanie
majg miejsce.
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WYBRANE TECHNICZNE | ORGANIZACYJNE
SRODKIZABEZPIECZEN DANYCH OSOBOWYCH

RODO bardzo oszczednie wypowiada sie co do
srodkéw i sposobow zabezpieczen technicznych
i organizacyjnych zalecanych do stosowania przy
przetwarzaniu danych osobowych, wskazuje jedynie
m.in. na pseudonimizacje i anonimizacje danych jako
sposoby zabezpieczenia danych.

Stosowanie $rodkéw zabezpieczajacych powinno
opierac sie na analizie ryzyka, ktora nalezy uaktualniac
wraz ze zmiang proceséw, systemow IT, czynnikéw
zewnetrznych czy przepiséw prawa. W przygoto-
waniu analizy ryzyka moze pomdéc norma PN-ISO
31000:2018 Zarzadzanie ryzykiem - Wytyczne.

Stosowanie zasady ochrony danych w fazie projek-
towania oraz zasady domyslnej ochrony danych
przyczynia sie do minimalizacji zidentyfikowanych
ryzyk. W ramach tych dwoch zasad mozna zastoso-
wac ponizsze dziatania:

Suplement @

minimalizacje danych, czyli zbieranie wytacznie
danych niezbednych dla realizacji procesow biz-
nesowych, co moze oznacza¢ gromadzenie da-
nych od mniejszej grupy osob lub mniejszej liczby
danych od wyznaczonej grupy,

ukrywanie danych poprzez ograniczenie dostepu
do danych, szyfrowanie danych czy ograniczenie
potagczen miedzy danymi,

separacje danych logiczng badz fizyczng,
abstrakcyjnos¢ danych, czyli agregacje rekordow
jednego rodzaju,

informowanie, czyli dostarczenie podmiotom
danych informacji zgodnie zRODO w formie ja-
snego i krotkiego komunikatu (takze ikonografiki),
kontrolowanie przeptywu danych przez podmiot
danych, czyli pozyskiwanie zgdd, aktualizacje
danych oraz umozliwienie realizacji praw oséb
fizycznych,

zarzadzanie poprzez publikacje polityk, procedur
oraz weryfikacje ich wdrozenia,
demonstrowanie rozliczalnosci poprzez zacho-
wywanie decyzji, prowadzenie audytéw, kontroli
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i przegladoéw oraz sporzadzanie raportéw dla
wiadz spotki czy organizacjié.

W ramach technicznych srodkéw zabezpieczenia
danych nalezy rozwazyc stosowanie m.in.:

2FA (takze multifactor), czyli tzw. uwierzytelniania
dwupoziomowego, ktére polega na uzyskaniu
dodatkowej autoryzacji podczas logowania do
konta, np. poprzez wprowadzenie kodu lub frazy
otrzymanej na urzadzenie przenosne,
korzystanie z VPN (ang. virtual private network),
czyli tuneli, przez ktére ptynie ruch w ramach
sieci prywatnej pomiedzy nadawcg a odbiorcg
za posrednictwem sieci publicznej (Internetu)
podczas korzystania z zasobow informatycznych
organizagji,

korzystanie tylko z zabezpieczonych, domowych
sieci wifi w przypadku pracy zdalnej lub z hot-
spotéw utworzonych na telefonach stuzbowych
(potrzebny jest do$¢ duzy pakiet transmisji da-
nych np. 50 MB),

zasady ograniczonego dostepu tylko dla oséb,
ktére sa zaangazowane w dany proces prze-
twarzania danych osobowych (tzw. dostep
na zasadzie need-to-know) z minimalnymi

Suplement

uprawnieniami umozliwiajgcymi im efektywna
realizacje zadan,

stosowanie dtugich haset dostepu do kont, za-
wierajacych co najmniej 16 znakéw, oraz mecha-
nizmu wymuszajgcego okresowsg ich zmiane,
monitoring dostepu do danych np. poprzez
analize logéw lub zastosowanie rozwigzan
typu SIEM (ang. Security Information and Event
Management),

rozwigzan typu Data Loss Protection (DLP),
ktére pozwalajg na monitorowanie np. zatacz-
nikéw w poczcie e-mail, a takze na ostrzeganie
uzytkownikow w zdefiniowanych wczesniej sytu-
acjach lub blokowanie zachowan (np. przy prébie
wystania na zewnatrz plikéw zawierajgcych dane
osobowe, czy eksporcie z systemu catej bazy
danych osobowych do pliku),

szyfrowania dyskéw twardych urzadzen przeno-
$nych, rozwigzan typu MDM (ang. Mobile Device
Management) umozliwiajgcych m.in. zdalng kon-
figuracje tych urzadzen, ich blokade czy usuniecie
danych,

uwzglednienia bezpieczenstwa informacji
w fazie projektowania aplikacji poprzez okre-
$lenie wymagan ,niefunkcjonalnych” z zakresu

Wedtug ,A Guide to Privacy by Design” opublikowanego przez Agencia Espafiola de Proteccién de Datos 5.10.2019.



RODO - maty kodeks postepowania | Il edycja 2021

bezpieczenstwa zgodnych z uznanymi najlep-
szymi praktykami (np. OWASP TOP 10),
regularnych testéw penetracyjnych aplikacjii sys-
temow wystawionych do Internetu, aby w pore
wykry¢ i zatatac luki w bezpieczenstwie tych
aplikacji,

zabezpieczen biur i miejsc przetwarzania danych
osobowych poprzez np. elektroniczne karty
dostepuy,

uzywanie filtréw na ekrany komputeréw przy
pracy w miejscach publicznych czy podczas po-
drézy stuzbowych,

anonimizacje danych, co do ktérych wygast czas
retencji,

pseudonimizacje danych pozostajgcych w uzytku
i szyfrowanie baz danych.

Organizacyjne srodki ochrony danych to m.in:

powotanie wykwalifikowanego Inspektora
Ochrony Danych z wiedza w zakresie przepisow
prawa dotyczacych ochrony danych osobowych
oraz wiedza techniczng na temat mozliwych do
zastosowania zabezpieczen systemow i siedi,
szkolenia, webinaria, akcje informacyjne, komu-
nikaty, ulotki i wszelkie inne formy komunikacji
w ramach podnoszenia swiadomosci uzytkow-
nikéw (tzw. security awareness),

Suplement @

wydanie upowaznien do przetwarzania danych
osobowych oraz zobowigzarn do zachowania
poufnosci dla oséb majacych dostep do danych
osobowych,

podpisanie stosownych umow powierzenia
z procesorami, ktorzy przetwarzajg dane oso-
bowe w imieniu administratora danych,
weryfikacja przysztych i obecnych procesorow
poprzez formularze samooceny (self-assess-
ment) oraz przeprowadzanie audytéw zdalnych
I Na Miejscu U procesorow,

wprowadzenie polityk, procedur iinstrukcji zwig-
zanych z przetwarzaniem danych osobowych
oraz regularna weryfikacja ich stosowania.

Stosowanie srodkéw bezpieczenstwa powinno by¢
poprzedzone analizg zakresu, kontekstu i celow prze-
twarzania danych osobowych oraz analiza ryzyka, za$
zastosowane srodki techniczne i organizacyjne mu-
sza by¢ adekwatne do zapewnienia ochrony na wia-
sciwym poziomie. W okresleniu potrzeb organizaciji
moga pomaéc normy PN-EN ISO/IEC 27001: 2017
i PN-EN ISO/IEC 27002:2017, a takze norma PN-EN
ISO/IEC 27701:2019.
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Polskie Forum HR jest najbardziej wptywowa organizacja pracodawcéw reprezentujaca rynek agencji zatrudnienia.
Od 2002 roku dziata na rzecz budowy efektywnego rynku pracy poprzez wpieranie zréwnowazonego rozwoju ustug
w zakresie szeroko rozumianego doradztwa personalnego. Jest uznanym partnerem spotecznym w Polsce i Europie.

Firmy cztonkowskie Polskiego Forum HR zatrudniajg ponad 2,5 tys. pracownikow wewnetrznych w ponad 300
oddziatach na terenie catego kraju. W ubiegtym roku wsparty w zatrudnieniu blisko 300 tys. oséb zaréwno w formie
pracy tymczasowej, rekrutacji statych, jak i delegowania za granice.
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